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tigen  Gesellschaften  sind  abhängig  von  der  Informations-  und  Kommunika-
















Vernetzte  Systeme  sind  kaum  isolierbar,  IT-Sicherheitsumgebungen  können 
durch manipulierte Hardware  und Software  kompromittiert werden und  sind 











mehreren  hundert  Millionen  Zeilen  Code  kann  dies  zu  einer  beträchtlichen 
Quantität an Angriffswegen führen. Die Anzahl an Sicherheitslücken, die für 
einen  Hack  ausgenutzt  werden  können,  liegt  bei  ungefähr  5  Prozent.  Hinzu 
kommt, dass nicht nur stetig neue Sicherheitslücken, sondern ebenso konstant 
neue  Exploittechniken  geschaffen  werden,  also  Techniken,  die  dazu  dienen, 
 Sicherheitslücken auszunutzen.3 
Die Ubiquität  und gleichzeitige  Interdependenz von  Informationstechnolo-
gien  lassen Kaskadeneffekte  als  ein  realistisches  und  nicht  zu  ignorierendes 
Szenario erscheinen.4 Denn nicht nur ermöglicht die Vernetzung Angriffe aus 











werden  können.7  In  der  Cyber-Sicherheitsforschung  wird  aus  diesem  Grund 
zunehmend nach analogen Bewältigungsstrategien und erklärenden Mustern in 
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plexität  zugleich  zu  einer  „hohen  epistemischen  Komplexität“  führen.9  Ver-
schiedene  Sichtweisen, Konzeptionierungen, Kategorisierungen, Differenzie-










Organisationen  verfolgen  zur  Mitigation  von  Gefahren  für  die  Sicherheit 
grundsätzlich einen  reduktionistischen Ansatz. Anders als es ein holistischer 
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Komplexität  hat  als  Problembegriff  zwar  Entlastungspotenzial.  Doch  sind 






mit  diesem  Problem  umgeht.  Unter  der  Prämisse,  dass  Rechtswissenschaft 
„nicht allein oder vorrangig als normtextorientierte Interpretationswissenschaft 






























In  einem  ersten  Schritt  werden  Internetsicherheit  und  Informationsverwal-
tungsrecht  einander  zugeordnet  (§  2).  Dabei  wird  der  Untersuchungsgegen-
stand, die Gewährleistung der Internetsicherheit in Europa, zunächst begrifflich 
gefasst  und  losgelöst  vom  rechtlichen  Kontext  in  seinen  technischen  Eigen-
schaften betrachtet. Doch ohne Theorie bleiben die Fakten ohne Aussagekraft. 
Nach  der  Betrachtung  der  technischen  Dimension  werden  daher  die  extra-
juristische Dimension des Wissensproblems und die epistemische Funktion des 
Informationsverwaltungsrechts  entfaltet,  um  herauszuarbeiten, wie Recht  als 
Steuerungsfaktor – Steuerung verstanden als indirekter Einfluss hinsichtlich ei-
nes Ziels und nicht etwa im Sinne der Beherrschung eines Zustands oder einer 
linearen Einwirkung –  im Kontext des  Internets Wirkung  in der Sicherheits-
gewährleistung entfalten kann. Zur weiteren Bestimmung des Beitrags des In-














tionsverwaltungsrechtlichen  Instrumente hängt  auch davon ab,  inwieweit das 
7B. Aufbau der Untersuchung




























mationsbeziehungen  der Verwaltung  zu  Privaten,  in  der Gewährleistung  der 

















Ebene  entwickelnde Bereich  der Netz-  und  Informationssicherheit  außerhalb 
der Abwehr polizeirechtlicher Gefahren und der Strafverfolgung.26 Soweit in-
















































































































wobei  sie  sich  sowohl  auf  Personenidentitäten  als  auch  auf  IT-Komponenten 
oder  Anwendungen  bezieht.10  Unter  Netzen  und  Informationssystemen  sind 







9  Vgl.  die Definition  der  internationalen  Fernmeldeunion  (ITU):  „Cybersecurity  is  the 
collection of tools, policies, security concepts, security safeguards, guidelines, risk manage-











Das  sekundärrechtliche  Begriffsverständnis  der  Netz-  und  Informations-
sicherheit ist sehr weit. Es stellt aber einen spezifischen Bezug zum Funktionie-
ren der Netze und Informationssysteme her. Abgegrenzt werden können so in-
haltsbezogene  rechtswidrige  Handlungen,  auch  wenn  sie  im  umfassenderen 




hinaus.11 Datenschutz  ist  nur  insofern  ein Teilaspekt  der Netz-  und  Informa-
tionssicherheit, als auch nicht personenbezogene Daten einbezogen werden.12 
Internetsicherheit  soll  im  Folgenden  als  Netz-  und  Informationssicherheit 
verstanden werden. Demnach zielt Internetsicherheit darauf, die Verfügbarkeit 
von Diensten und Daten zu gewährleisten, die Störung und das unerlaubte Ab-
























I. Infrastruktur des Internets
Die strukturellen Eigenschaften des Internets von heute sind Folge spezifisch 








Migration des ARPANET auf TCP/IP galt  zum 01.01.1983  als  abgeschlossen 
und kann als die Geburtsstunde des Internets gewertet werden kann. Die von 
der  (D)ARPA entwickelten TCP/IP-Protokolle und andere Paketvermittlungs-
dienste  bilden  noch  heute  das Rückgrat  des  Internets.14 Der Verweis  auf  die 
Protokolle,  d. h.  verschiedene  Kommunikationsregeln  zur  Datenübertragung, 
weist bereits auf den Tatbestand, dass das Internet nicht als die Summe der Ele-







erfüllen.16  Die  bekanntesten  Schichtenmodelle  sind  das  ISO/OSI-Referenz-
13  ENISA, Understanding the importance of the Internet Infrastructure in Europe, 2013, S.  29.







diesen Ebenen auftreten können.18  In der gröbsten Differenzierung  lässt  sich 
zwischen der physikalischen Infrastrukturebene (1.) und der logischen Struktur-
ebene (2.) unterscheiden. 























selbst wiederum werden  aus  verschiedenen Teilnetzen  zusammengesetzt,  die 
Kühling/Schall/Biendl, Telekommunikationsrecht, 2014, S.  53 ff. Es gibt verschiedene solcher 













austauschpunkte.  Koordinationsstelle  der  AS-Netze  ist  die  zentrale  Internet 











nach  denen  Informationssysteme  in  Netzwerken  kommunizieren  und  Daten 
austauschen. Auf der Internetschicht regelt das wichtige Basisprotokoll im TCP/







währleistung  der  Sicherheit  leisten.  Für  das  Internet  Protocol  der  Version  6 
(IPv6), das Nachfolgeprotokoll des IPv4, gibt es mit IPsec eine Protokollsuite, 
die zur Gewährleistung der Schutzziele Vertraulichkeit, Authentizität und Inte-
grität beiträgt und etwa  IP-Spoofing,  also das Versenden von  IP-Paketen mit 













auflöst. Als  essenzielle Komponente  der  Internetinfrastruktur wird  das DNS 
vorrangig  zur Ausnutzung von Sicherheitslücken herangezogen. Bei  der Ent-
wicklung des DNS wurde die Sicherheit  kaum berücksichtigt. Besonders  an-
fällig  ist  es daher  für Man-in-the-Middle-Angriffe und  für Cache Poisoning. 
Bei diesen Bedrohungen werden gefälschte Daten verwendet, um Internetver-
kehr  auf  ungewünschte Adressen  umzuleiten. Auf  diese Weise  können  etwa 
Kreditkartendaten extrahiert oder Benutzerkennwörter gestohlen werden, An-
greifer  können  sich  in  die Voice-over-IP-Kommunikation  (VoIP)  einschalten 
und  schädliche  Software  installieren.  Da  einzelne  DNS-Nameserver  für  die 
Auflösung des Namens für Tausende Benutzer fungieren können, können die 
Folgen eines Angriffs auf diese Server sehr weitreichend sein. 
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is law  den Eindruck,  eine  rechtliche Regulierung  sei wegen  der  technischen 
Funktionsweise des  Internets nicht möglich. Vielmehr  seien Code bzw. Soft-
ware und Hardware „cyberspace’s law“.27 Die immer noch bemühte Parole, „das 





globalen  Infrastruktur  an  kaum  überwindbare  Grenzen.30  Klassische  Unter-
scheidungen wie Völker- und nationales Recht, Norm und Vertrag, öffentliches 





















































33  Etwa AG München, NJW 1998, S.  2386 ff.  – CompuServe  I.  In  dem Fall wurde der 
Geschäftsführer  der  deutschen Tochtergesellschaft  eines  Internetanbieters mit  Sitz  in  den 
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lungsbereich  der  ITU mit  einzubeziehen  und  von  den  seit  1998  bestehenden 






















































Entscheidungen über Internetstandards im rough consensus gefunden werden.47 
Die Protokollsuite IPSec ist eine der Erweiterungen, die von der IETF in einer 
Reihe von RFCs offiziell standardisiert und dokumentiert werden.48 
Das  Internet  stellt  sich  demnach  nicht  als  singuläre  Technologie  dar,  die 
rechtlich durch zielgerichtete und lineare Einwirkung beherrscht werden kann. 
Das  Internet  setzt  sich  aus vielen Netzen und Systemen  in unterschiedlichen 
42 Viellechner, Transnationalisierung des Rechts, 2013, S.  127 ff.; zur Funktion siehe §  2 
B. I.











21C. Sicherheitsgewährleistung durch Informationsverwaltungsrecht 
Jurisdiktionen  zusammen.  Verschiedene  Akteure  entscheiden  über  die  Rah-
menbedingungen  und  kritischen Komponenten  des  Internets,  die  jeweils  die 















































I. Epistemische Funktion des Informationsverwaltungsrechts
Während im Privatrecht den kontrahierenden Parteien die Verteilung und der 
Austausch von Informationen obliegt und sich daher im Zivilrecht tendenziell 
nur  die  Privatautonomie  begrenzende  und  den  strukturell  unterlegenen  Ver-
tragspartnern schützende informationsbezogene Regeln finden, um Informati-
onsasymmetrien zu nivellieren (etwa §  119 oder §  123 BGB, Verbraucherschutz-
vorschriften und Aufklärungspflichten  im Wertpapierhandel),52 muss  sich  im 












52 Fleischer,  Informationsasymmetrie  im  Vertragsrecht,  2001;  vgl. Wielsch,  Zugangs-
regeln – die Rechtsverfassung der Wissensteilung, 2008, S.  29.
53 Trute, Wissen  – Einleitende Bemerkung,  in: Röhl  (Hrsg.), Wissen  – Zur  kognitiven 
Dimension des Rechts, Die Verwaltung, Beiheft 9, 2010, S.  11 (23).





tionsverwaltungsrecht,  2014,  S.  119; Herzmann,  Konsultationen,  2010,  S.  35 ff.;  allgemein 
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57 Albers, Rechtstheorie  33  (2002),  61  (66); Schmidt-Aßmann, Das  allgemeine Verwal-
tungsrecht als Ordnungsidee, 2.  Aufl. 2006, 6. Kap.  Rn.  5.


































genden  sicherheitsspezifischen Relevanzkriterien  lassen  sich  vorab  am  Infor-
mationsbedarf der Sicherheitsverwaltung und der Anwender skizzieren.66
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Applikationen,  über Abwehr-  und Schutztechnologien  sowie  über  die Bedin-
gungen der Resilienz der Netze und Informationssysteme. In kooperativen An-
sätzen  zur  Sicherheitsgewährleistung  ist  der  Informationsfluss  zwischen  den 
Akteuren von eminenter Bedeutung. 








der  Bedrohungen  und  der  Einschränkungen  der  Sicherheit  verstanden.  Zum 
anderen soll der Inhalt der Meldung den Behörden die Möglichkeit geben, auf 
konkrete Sicherheitsvorfälle zu reagieren, indem sie Gegenmaßnahmen treffen 






















anderen Anwendern von  IT  rechtzeitig zur Verfügung gestellt werden  (infor-






Sicherheitsrisiken  informiert werden. Durch den  so  stattfindenden  indirekten 
Risikotransfer können Nutzer und Anwender Entscheidungen auf besserer In-









chen  Einstiegsdefinition  kann  Information  verstanden  werden  als  ein  Unter-
schied,  der  einen  Unterschied  macht  (differenztheoretischer  Informationsbe-
74  Der Wortlaut der neuen Fassung der Norm hat eine normative Stärkung der Belange der 
Informationssicherheit und des Datenschutzes erfahren. Mit der Einbeziehung dieser Behör-






den.  Für  ein  privates  Sicherheitsunternehmen Palantir,  Palantir  Cyber  –  An  End-to-End 
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griff).78 Gemeint  ist  damit,  dass  Informationen durch Selektivität  und Selek-












schied  zu  Informationen markiert.84 Häufig werden  die Begriffe  Information 



















82 Vesting,  Die  Bedeutung  von  Information  und Kommunikation  für  die  verwaltungs-
rechtliche Systembildung, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle (Hrsg.), Grund-
lagen des Verwaltungsrechts, Band II, 2.  Aufl. 2012, §  20 Rn.  11.
83 Albers,  Umgang  mit  personenbezogenen  Informationen  und  Daten,  in:  Hoffmann- 



























86 Albers,  Umgang  mit  personenbezogenen  Informationen  und  Daten,  in:  Hoffmann- 






















29C. Sicherheitsgewährleistung durch Informationsverwaltungsrecht 
Kommunikation  als  gemeinschaftsbezogenes  (com-municatio)  Verständi-
gungshandeln  bezeichnet  im  verwaltungsrechtlichen  Kontext  einen  Transfer 
selegierter  Informationen.  Gelungene  Kommunikation  setzt  das  Verständnis 
des Empfängers der vom Sender mitgeteilten Information voraus.93 Da Verwal-



































Ein  staatliches Monopol  für  Internetinfrastrukturen  ist  rechtlich nicht  veran-
kert. Vornehmlich tragen Private zur Gewährleistung der Internetsicherheit bei. 
Verfassungsrechtliche Pflichten zur  Informationsgenerierung durch den Staat 




I. Schutzpflicht zur Informationsgewinnung
Mit der Konstitutionalisierung der Rechtsordnung sind aus den Grundrechten 
zur  ursprünglichen  subjektiv-rechtlichen Abwehrfunktion  weitere  Dimensio-




Die  Grundrechte  entfalten  in  mehrpoligen  Konstellationen  eine  Horizontal-
wirkung. Grundrechte sind nach der Rechtsprechung des Bundesverfassungs-






























33A. Funktion der Informationsgenerierung für die Sicherheitsgewährleistung 
Bundesgerichtshofs zum Nutzungsausfallschaden, nach der eine Entschädigung 
nur gefordert werden kann, wenn es sich bei einem entzogenen Gegenstand um 
ein  „Wirtschaftsgut  von  zentraler Bedeutung  für  die  eigene  Lebensführung“ 
handelt,  erkannte das Gericht die  „zentrale Bedeutung“ des  Internets  an und 
erweiterte die Kategorie des normativen Schadens dahin gehend, dass  in der 


























6 Möllers/Pflug,  Verfassungsrechtliche  Rahmenbedingungen  des  Schutzes  kritischer 
IT-Infrastrukturen, in: Kloepfer (Hrsg.), Schutz kritischer Infrastrukturen, 2010, S.  47 (59).
7 Kugelmann, Polizei- und Ordnungsrecht, 2.  Aufl. 2012, S.  31 Rn.  33:  „Risikovorsorge 






























lichung  der  Daseinsvorsorge  ein  „besonders  verpflichteter  Akteur“  bleibe.15 
Dabei handelt es sich um eine Deutungsfolie für weitere, teleologische Wertun-
gen aus der staatstheoretischen Diskussion, in der Staatlichkeit vor dem Hinter-




















Sowohl  die  europarechtlichen  Privatisierungs-  und Liberalisierungsverpflich-
tungen als auch die bestehenden Regulierungen18 machen deutlich, dass die eu-






vorgaben  mit  dem  Ziel,  die  endogenen  gesellschaftlichen  Potenziale  für  die 
Verfolgung öffentlicher Zwecke nutzbar zu machen.19
























meinwohlverpflichtungen  verbunden  werden“.  Siehe  Mitteilung  der  Kommission  zu  den 
36 §  3 Generierung von Informationen über die Netz- und Informationssicherheit
chen Ausnahmen vom Beihilfeverbot zur Förderung des „gemeinsamen europä-






























22 Jardet,  in:  von  der  Groeben/Schwarze/Hatje  (Hrsg.),  Europäisches  Unionsrecht, 
Band  4, 7.  Aufl. 2015, AEUV, Art.  309, Rn.  4.






26 Kühling,  Europäisches  Telekommunikationsverwaltungsrecht,  in:  Terhechte  (Hrsg.), 
Verwaltungsrecht der Europäischen Union, 2011, §  24 Rn.  28, 70.
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esse dienende Wissensgenerierung. Die durch sie geschaffenen Informations-















a) Internetinfrastruktur als grundrechtliches Schutzgut
Das  allgemeine  Persönlichkeitsrecht  (Art.  2  Abs.  1  in  Verbindung mit  Art.  1 
Abs.  1  GG)  umfasst  das  Grundrecht  auf  Gewährleistung  der  Vertraulichkeit 
und Integrität informationstechnischer Systeme. Das Bundesverfassungsgericht 
hat dieses Grundrecht als besondere Ausprägung des allgemeinen Persönlich-


















rechtliche  Schutz  der  Integrität  und  Vertraulichkeit  informationstechnischer 
Systeme nicht voraus.32 Anders als der Name des Grundrechts vermuten lässt, 
der  immerhin mit der  Integrität und Vertraulichkeit zwei der Schutzziele der 




































35  Vgl. Feiler,  Information Security Law  in  the EU and  the U.S., 2011, S.  28; Sonntag, 















Mit  der  Bestimmung  kritischer  Internetinfrastrukturen  wie  Internet  Ex-
change  Points,  Domain-Name-System-Diensteanbieter  und  Transport-Layer- 
Security-Name-Registries  in  der Verordnung  sind  konkrete  Infrastrukturele-
mente benannt, aus deren Bedeutung für das Funktionieren des Gemeinwesens 
die öffentliche Aufgabe erwächst, die Sicherheit dieser Elemente zu gewährleis-
ten. Die  Informationserhebung  ist  die  notwendige Voraussetzung  zur Sicher-
heitsgewährleistung.








ten Dienstleistungen  und  der  vom Bund wahrzunehmenden Hoheitsaufgaben 
zugrunde. Dem Bund ist es durch das verfassungsrechtliche Gebot der Privati-
IT-Sicherheit kritischer Infrastrukturen, 2005, S.  29 ff.; Möllers/Pflug, Verfassungsrechtliche 















der Weise  verstanden  werden,  dass  sie  am  Empfangsort  wiedererzeugt  wer-
den.40 Nach Sinn und Zweck der Vorschrift sind auch die Errichtung des Tele-






Ein  unmittelbarer  sicherheitsspezifischer  Regelungsgehalt  lässt  sich  dem 
Wortlaut von Art.  87f GG nicht entnehmen. Bei Entstehung der Norm hatte der 
Gesetzgeber in erster Linie das Risiko vor Augen, Telekommunikationsunter-
nehmen könnten  aus ökonomischen Gründen  insbesondere  strukturschwache 








dimentär  erfüllt  wäre.  IT-Sicherheit  ist  insofern  Element  des  Grundversor-
gungsauftrags und der (E-)Daseinsvorsorge.44 
Da verfassungsrechtlich eine Eigenerbringung ausgeschlossen ist, kann die 









44 König/Popescu-Zeletin/Schliesky  (Hrsg.),  IT und  Internet als kritische  Infrastruktur, 
2014, S.  23.
41A. Funktion der Informationsgenerierung für die Sicherheitsgewährleistung 
wortung einschließen, sodass private Betreiber und Anbieter legitim zu Sicher-
heitsmaßnahmen  verpflichtet  werden  können.45  Der  gebundene  Gesetzgeber 
und die gebundene Exekutive haben für die Bestimmung des Sicherheitsniveaus 


















Informationssicherheit  auch  die  von  den  Infrastrukturnetzen  zu  trennenden 
transportierten Dienste umfasst. Dies betrifft die Trennung des Telekommuni-
kations-  vom  Telemedienrecht.50  Da  der  Begriff  der  Telekommunikation  in 
Art.  87f GG weiter gefasst ist als der dem TKG zugrundeliegende, könnte die 
These lauten, dass sich die Verantwortung insoweit auf die für Telemedienange-
bote  in Anspruch  genommenen  technischen Einrichtungen  bezieht,  als  diese 
nicht den Inhalt der Kommunikation oder die wirtschaftsbezogenen Anforde-
rungen betrifft.51 Gegen diesen Ansatz spricht, dass die Defizite in der Vertrau-













im Zweifelsfall  als Grundrechtsverzicht  zu werten  ist,  der  den  Staat  aus  der 
Verantwortung  nimmt.  Sachgemäß  scheint  hier  indes,  dass  sich  die  verfas-




sich  über  die  gesamte  genutzte Hardware,  Software  und  Systemumgebung.53 












gespeichert  ist,  sondern  in  den  Operationsformen,  Artefakten  und  sonstigen 
































hinaus  belastet.59  Technisch  ist  aber  heutzutage  jederzeit  und  prinzipiell  von 
allen  Orten  ein  intrabehördlicher  Informationsaustausch  durch  elektronische 
Kommunikation möglich und Wissen beschaffbar.60






den  daher  nur  behandelt,  insoweit  sie  Akteure  im NIS-Kooperationsnetz  im 
Sinne des Art.  11 der NIS-RL sind. Die Computer Security Incident Response 




niert. Die  jeweilige Stärke der Rolle als  Informations- und Wissensakteur  ist 
durch spezifische Informationsbeziehungen bedingt, die sich aus Kompetenz-


















































45B. Informations- und Wissensakteure
SA-VO). Die Unterstützung kann auch die Formulierung von Rechtsakten um-
fassen (vgl. Art.  3 Abs.  1 lit.  a ENISA-VO).69
4. EU-Intelligence and Situation Centre
Das EU-Intelligence and Situation Centre (EU INTCEN) ist eine 2003 inoffi-
ziell gegründete nachrichtendienstliche Organisation der EU  im Rahmen des 

















a) Bundesamt für Sicherheit in der Informationstechnik
Das Bundesamt für Sicherheit in der Informationstechnik (BSI) ist in Deutsch-
land die zentrale zivile und defensive Sicherheitsbehörde im Bereich der Sicher-










weisungsgebunden  handelt.72  Es  ist  nach  §  1  S.  2  zuständig  für  die  Informa-
tionssicherheit auf nationaler Ebene.
Das BSI  fördert  die  Sicherheit  in  der  Informationstechnik  (§  3 Abs.  1  S.  1 
BSIG), worunter die Einhaltung bestimmter IT-Sicherheitsstandards zu verste-
hen ist.73 Die Informationstechnologie entwickelt sich rasant weiter und bringt 








































kungen  auf  die  Verfügbarkeit  der  kritischen  Infrastrukturen  zu  analysieren. 

















Eisenbahnen  umbenannt.77  Die  zentrale  Aufgabenzuweisungsnorm  für  die 
Bundesnetzagentur ist §  116 TKG.78 Danach nimmt sie die ihr nach dem TKG 
zugewiesenen Aufgaben und Befugnisse wahr. Der Agentur fällt insofern die 




















Wortbedeutung,  d. h.  für  den  Schutz  von  Daten  im  Sinne  der  Informations-
sicherheit. Die materiell-rechtlichen Pflichten aus §  9 BDSG samt den zugehöri-
gen Anlagen, Art.  17 RL 95/46/EG  sowie Art.  32 DS-GVO, gemäß derer  die 








mations-  und Kommunikationstechnologie  und  der Geschäftspraktiken“. Die 
Expertisefunktion  zeigt  sich  außerdem  an  den  institutionellen  Aufgaben  der 
Aufsichtsbehörden. Die Aufsichtsbehörden haben „zu allen Fragen, die im Zu-






fassungsschutz  (b)  zur  Informations-  und Erkenntnisgewinnung der NIS-Be-
hörden bei.
a) Bundesnachrichtendienst


























vielmehr  nach  dem  Inhalt  der  zu  gewinnenden Erkenntnis.84 Das Aufgaben-
profil wird durch die nähere Bestimmung des Aufklärungsauftrags geprägt, der 
sämtliche Aufgaben des Dienstes verbindet. 
Das Aufgabenfeld  des Dienstes  ist  hinsichtlich  der Cyberabwehr  erweitert 
















zuwerten.  Der  dem  BMI  unterstehende  Inlandsgeheimdienst  verfolgt  primär 
nicht  Straftaten,  sondern  hat  einen  Beobachtungsauftrag  hinsichtlich  verfas-
sungsbezogener Bestrebungen. Mit der Neuausrichtung der Cybersicherheits-





tisierung  der  allgemeinen Unterstützungsregelung  des  §  1 Abs.  3 BVerfSchG 
zielt darauf, „speziell im Bereich der Cyberabwehr wie auch im Bereich techni-
scher Analysefähigkeit (durch Verbesserung der informationstechnischen Ana-
lysemittel)“  Ressourcen  bereitzustellen.87  §  5  Abs.  4  BVerfSchG  stellt  keine 
abschließende Regelung  dar  („insbesondere“).  Daneben  übernimmt  das  BfV 
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3. Nationales Cyber-Abwehrzentrum 
Als behördenübergreifende Einrichtung wurde 2011 als Teil der Cybersicher-
heitsstrategie  der Bundesregierung  die Errichtung  des Nationalen Cyber-Ab-














eigenständige  Behörde,  eine  Rechtsgrundlage  wird  für  entbehrlich  gehalten. 
Ein Errichtungsgesetz sei ebenfalls nicht erforderlich, da die beteiligten Behör-



























III. Computer Security Incident Response Teams
Für  die Netz-  und  Informationssicherheit  bedeutende  Einrichtungen  sind  die 











wenig  behandelt  und  noch  weniger  in  der  Rechtswissenschaft  rezipiert.  Ur-
sprünglich  wurde  die  Aufgabe  der  CSIRTS  bzw.  CERTs  in  nichtstaatlicher 
Selbstorganisation  vor  allem  im  universitären  und  privaten  Bereich  wahrge-
















104 Einzinger/Skopik/Fiedler, DuD 2015,  723  (724); Skierka/Morgus/Hohmann/Maurer, 
CSIRT Basics for Policy-Makers, 2015, S.  8.
105  BSI,  RFC-2350,  3  Charter,  abrufbar  unter:  https://www.bsi.bund.de/SharedDocs/
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Unterstützung  und  Warnung  im  Zusammenhang  mit  Sicherheitsvorfällen.106 








































ell-rechtlichen  Regelungen  zur  Gewährleistung  der  Sicherheit  von  Internet-
infrastrukturen und -diensten und zugleich die einschlägigen informationsver-
waltungsrechtlichen Vorschriften zur Informationsgenerierung entnehmen (II.).




tungsrecht  ergibt  sich  aus  verschiedenen  Kompetenzbereichen,  insbesondere 
aus dem Politikbereich des Raums der Freiheit, der Sicherheit und des Rechts (1.), 
dem  europäischen  Infrastrukturrecht  (2.),  dem  europäische  Katastrophen-
schutzrecht (3.) und dem Statistikrecht (4.). Die wesentlichen bestehenden se-
kundärrechtlichen Vorgaben  zur Netz-  und  Informationssicherheit  sind  indes 
auf die Kompetenz  zur Binnenmarktharmonisierung gestützt.  Ihnen  sind die 
zentralen informationsverwaltungsrechtlichen Vorschriften zu entnehmen (5.). 


















111 Streinz,  in:  ders.  (Hrsg.),  EUV/AEUV,  2.  Aufl.  2012,  EUV, Art.  4  Rn.  17;  vgl.  auch 
Art.  276 AEUV.
112 Weiß/Satzger, in: Streinz (Hrsg.), EUV/AEUV, 2.  Aufl. 2012, AEUV, Art.  67 Rn.  29.














stützt  sich  auf  Art.  83 Abs.  1  AEUV  und  hat  die  Festlegung  strafrechtlicher 




kel  schafft  hinsichtlich  des  Informationsaustausches  über  Straftaten  eigen-
ständige, vom NIS-Kooperationsrecht unabhängige Strukturen. Informationelle 
Verbindungsstrukturen  zur  hier  relevanten  NIS-Verwaltung  bestehen  jedoch 
auf  Grundlage  des  NIS-Kooperationsrechts.117  Im  Übrigen  ist  nicht  ausge-




113 Röben,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.),  AEUV/EUV,  59.  Aufl.  2016,  Art.  87 
AEUV Rn.  49.
114 Röben,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.),  AEUV/EUV,  59.  Aufl.  2016,  Art.  87 
AEUV Rn.  21.










Art.  87  Rn.  6;  Röben,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.),  AEUV/EUV,  59.  Aufl.  2016, 
Art.  87 AEUV Rn.  21.
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ternetinfrastrukturen  spielt  daher  mit  der  bestehenden  Beschlusslage  nach 
Art.  222 Abs.  3 AEUV keine hervorgehobene Rolle.127
122 Reichenbach/Göbel/Wolff/Stokar von Neuforn  (Hrsg.), Risiken und Herausforderun-






































Das  telekommunikationsrechtliche  Sekundärrecht,132  die  NIS-RL,  die  VO 









131  Die Aufgabe  der  Erstellung  von  Statistiken  kommt wohl  der  ENISA  zu, VO  (EU) 
Nr.  526/2013, Erwägung 24.
132  Siehe zuletzt Richtlinie 2009/140/EG des Europäischen Parlaments und des Rates vom 
59C. Rahmen der Informationsgenerierung
über  elektronische  Identifizierung  und  Vertrauensdienste  für  elektronische 
Transaktionen im Binnenmarkt haben die EU-Gesetzgeber auf Art.  114 AEUV 
gestützt.  Die  Robustheit  und  Stabilität  der  Netze  sei  „insbesondere  für  das 
Funktionieren  des Binnenmarkts  […]  von  entscheidender Bedeutung“.133 Die 
aus den unterschiedlichen Kapazitäten, Strategien und Schutzniveaus resultie-











geber  annehmen,  dass  das  reibungslose  Funktionieren  des  Binnenmarktes 
durch eine heterogene Umsetzung der technischen Vorschriften, die in den die 
Netz- und  Informationssicherheit betreffenden Richtlinien enthalten sind, ge-
fährdet  werden  könnte.  Der  Gesetzgeber  dürfe  daher  die  Schaffung  einer 
(Unions-)Einrichtung für notwendig erachten, deren Aufgabe es ist, in Situatio-
nen, in denen der Erlass von nicht zwingenden Begleit- und Rahmenmaßnah-
men  zur  Erleichterung  der  einheitlichen Durchführung  und Anwendung  auf 





nengarantie  kann  sich  demnach  europäisches  Internetsicherheitsrecht  grund-
sätzlich auf die Kompetenz zur Binnenmarktharmonisierung stützten. 








Nordirland/Europäisches  Parlament  u. a.,  Rn.  44 ff.  mit  kritischer  Anmerkung  von Ohler, 
EuZW 2006, S.  372 ff.
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II. Sekundär- und einfachrechtlich erfasste Internetinfrastrukturen, 










1. Telekommunikationsnetzbetreiber und -diensteanbieter sowie Over-the-Top-
Kommunikationsdienste




a) Europäisches Sekundärrecht und Einordnung im deutschen nationalen 
Recht
Das sekundärrechtliche Telekommunikationsrecht knüpft in Art.  1 Abs.  1 S.  1 




















gorien  Telekommunikationsnetz  oder  Telekommunikationsdienst  eingeordnet 
werden. Es bietet  sich dagegen an, das OSI/ISO-Schichtenmodell140  zur  tele-
kommunikationsrechtlichen  Einordnung  heranziehen.  Die  Bitübertragungs-
schicht (physical layer), die Sicherungsschicht (data link layer) und die Vermitt-
lungsschicht/Netzwerkschicht  (network layer)  können  problemlos  der  Sig-
nalübertragung zugeordnet werden. Die Transportschicht (transport layer), in 





die  Signalübertragung  nicht mehr  den Vorgang  dominiert. Die Darstellungs-




Die  Begriffe  Telekommunikationsnetz  oder  -dienste  werden  in  den  Vor-
schriften des TKG regelmäßig nicht isoliert verwendet. Sie stehen meist im Zu-
sammenhang mit  „Betreiber“ und „Diensteanbieter“  (vgl.  §  109 TKG). Diese 
sind  es,  die  als  Quellen  staatlicher  Generierung  von  Informationen  über  die 
Netz- und Informationssicherheit in Betracht kommen.
b) Einordnung neuer Internetdienste wie Over-the-Top-Dienste















spiel  der  sog.  Over-the-Top-Telekommunikationsdienste  darstellen.  Im  Kern 
geht es um die Frage, ob neben den klassischen Telekommunikationsanbietern 






















gegenüber  den  nicht  regulierten  Internetdienstanbietern  und  die  damit  einhergehende  er-
schwerte Anpassung der Geschäftsmodelle. Gefordert wird ein regulatorisches „Level-Play-












gen  von  Telemedien  annehmen;  ferner  zur Abgrenzung  gegenüber  Inhaltsdiensten Heun, 
Einführung: Grundlagen und Struktur des TKG, Marktzutritt und Übergangsrecht, in: Heun 
(Hrsg.), Handbuch Telekommunikationsrecht, 2.  Aufl. 2015, Rn.  46 ff.
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ist  der Anwendungsbereich  eröffnet, wenn  ein  „öffentlich  zugänglicher Tele-
kommunikationsdienst“ bzw. ein „öffentliches Telekommunikationsnetz“ ange-
boten oder betrieben wird. Persönlich müssen die OTT-Dienste als „Anbieter“ 







im  Sinne  von  Art.  1  RL  98/34/EG,  die  nicht  ganz  oder  überwiegend  in  der 
Übertragung  der  elektronischen  Kommunikationsnetze  bestehen. Wegen  der 
Bündelung von Kommunikationsdiensten kann häufig nicht eindeutig bestimmt 
werden, ob im Schwerpunkt ein Inhaltsdienst (Audio, Video usw.) vorliegt.
Zur Beurteilung  dieser Mischdienste  kommen drei Ansätze  in Betracht:148 
die Gesamtbetrachtung des Leistungsbündels, 149 die entgegengesetzte funktio-











































technischen  Auffassung  der  Kommission  als  elektronische  Kommunikationsdienste  im 
Wege der funktional-wertenden Betrachtung im Sinne des Art.  2 lit.  c Rahmen-RL einzuord-
nen, VG Köln, Urteil vom 11.11.2015, Az: 21 K 450/15. Das Gericht hat die Sprungrevision 
zum Bundesverwaltungsgericht  zugelassen. Das Gericht  sah  den  von Google  betriebenen 
E-Mail-Dienst  Gmail  als  Telekommunikationsdienst  im  Sinne  des  TKG  an.  Zustimmend 
Kühling/Schall, CR 2016, 185 (185 ff.); kritisch Gersdorf, K&R 2016, 91 (91 ff.); Schuster, CR 








65C. Rahmen der Informationsgenerierung




























158  Richtlinie  (EU)  2016/1148  des Europäischen Parlaments  und  des Rates  vom 6.  Juli 








tung  der  Notwendigkeit,  ihren  Schutz  zu  verbessern.  Ein  übergreifendes  Gesamtkonzept 





für  diese Zwecke der NIS-RL Vorkehrungen gegen Cyberangriffe  zu  treffen 
und die europäische Kooperation auf diesem Gebiet zu verstärken. Vom Anwen-
dungsbereich der NIS-RL erfasst sind Betreiber wesentlicher Dienste (essential 
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165  Vgl. Definition des Bundesministeriums des Innern, Nationale Strategie zum Schutz 






















in  zwei  kritische  Dienste  auf,  nämlich  DNS-Resolver  für  das  Auflösen  von 















(Rechenzentren),  IT-Hosting  (Serverfarm,  Content  Delivery  Networks)  und 
Vertrauensdienste (Trust Center) erfasst. Da die NIS-RL für die wesentlichen 
Dienste gemäß Art.  3 nur von einer Mindestharmonisierung ausgeht und es den 
Mitgliedstaaten  erlaubt,  ein  höheres Sicherheitsniveau  zu  erreichen,  steht  die 
Richtlinie weitergehenden nationalen Bestimmungen nicht entgegen.171
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Aus diesem Grund bezieht  die NIS-RL  in  ihren Anwendungsbereich  auch 
Anbieter sog. digitaler Dienste (digital services) mit ein, Art.  16 NIS-RL. Digi-
tale Dienste sind Dienste der  Informationsgesellschaft  im Sinne des Art.  1 b) 



























174 Bundesamt für Sicherheit in der Informationstechnik, Empfehlung Internet-Dienstleis-
ter, Diskussionspapier: Absicherung von Telemediendiensten, 2016, S.  1 (1 f.); vgl. auch die 
Unterscheidung  der  Providertypen  bei  Hartmann,  Unterlassungsansprüche  im  Internet, 
2009, S.  12; Djeffal, MMR 2015, 716 (717).
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sicht können die Rollen  in  einer natürlichen oder  juristischen Person zusam-










Zuständigkeit  sie  unterliegen.  Demnach  kommt  es  nicht  auf  den  physischen 
Standort der Netz- und Informationssysteme an.175









































Decretum  des  necessitas non habet legem  gilt  nicht.179  Die  Betrachtung  der 
rechtlichen Ausgestaltung  ist  umso mehr  geboten,  als  staatliche Maßnahmen 
dann nicht frei sind, wenn sie grundrechtssensibel sind. Wurde früher die staat-






177 Schmidt-Aßmann,  Strukturen  europäischer  Verwaltung  und  die  Rolle  des  Europäi-
schen  Verwaltungsrechts,  in:  Blankenagel/Pernice/Schulze-Fielitz  (Hrsg.),  Verfassung  im 
Diskurs der Welt, 2004, S.  395 (406).
178 Holznagel, Informationsbeziehungen in und zwischen Behörden, in: Hoffmann-Riem/
















Bei  der  Informationsgenerierung  kommt  ein  aus  dem  klassischen Verwal-











chungen  kann  der materielle Regelungsgehalt  gleichwohl  nach  dogmatischen 
Kriterien geordnet werden.186
Zentrales Elemente eines vertikalen Informationsflusses sind Informations-
beibringungspflichten. Als  Informationsbeibringungspflichten  können  die  In-
































pflichtete  hat  Informationen  zu  beschaffen  sowie  bereitzuhalten  und  auf 
Verlangen der staatlichen Stelle zu übermitteln.189
Von  Informationsbeibringungspflichten  können  Informationsbeschaffungs-
pflichten unterschieden werden. Darunter können Pflichten der Mitgliedstaaten 
zur  Beschaffung  von  Informationen  verstanden  werden,  die  an  europäische 
Stellen weiterzugeben sind. Bei solchen Mitteilungspflichten können die Infor-
mationen bereits bei der der Verwaltung vorhanden sein.190 Diese Pflichten kön-






Aspekt  der  administrativen  Informations-  und Wissensgenerierung,  dass  die 
Verwaltung aufgrund der technischen und gesellschaftlichen Komplexität zur 
Kompensation  von  Wissensdefiziten  zunehmend  verwaltungsexterne  Sach-
kenntnis einholen muss, ist von wesentlicher Bedeutung und daher ebenfalls zu 
beleuchten (III.).


















Telekommunikationsunternehmen  (a),  die  Betreiber  wesentlicher  bzw.  kriti-
scher Infrastrukturen (b) und die Anbieter digitaler Dienste (c) haben gegenüber 
den NIS-Behörden Sicherheitsnachweise zu erbringen.






































Die  Umsetzung  der  drei  Anforderungen  ist  konkret  zu  beschreiben.  Eine 
schematische  Konzeptbeschreibung  reicht  nicht  aus.  Die  Bundesnetzagentur 
muss erkennen können, welche Anlagen eingesetzt und welche Dienste erbracht 
werden. Erforderlich  ist  die Beschreibung  ihrer  Funktion.195 Hinsichtlich  der 
Gefährdungen reicht eine abstrakte Analyse nicht aus.196 Die Darstellung der 











einrichtungen  erhält  die Bundesnetzagentur  jedenfalls  über  den  2016  zur Umsetzung  der 





















ge mehrerer  und  verschiedener  Konzepte  durch  die  verschiedenen  Betreiber 
































































204 Roßnagel, Das Konzept  des Datenschutzaudits,  in:  ders.  (Hrsg.), Handbuch Daten-
schutzrecht, 2003, S.  437 (462 ff.).
205  Zur  erheblichen  Relevanz  von  Schwachstellenberichten  für Unternehmen  siehe  die 
Anordnung der Federal Trade Commission, In Re ASUSTeK, Agreement Containing Con-







































Sicherheit  ihrer Netz- und  Informationssysteme erforderlichen  Informationen 
einschließlich der nachweislichen Sicherheitsmaßnahmen einzufordern. 
208 Eckhardt ZD 2014, 599 (601).
209 Gramlich/Orantek,  in:  Spindler/Schuster  (Hrsg.), Recht  der  elektronischen Medien, 
3.  Aufl. 2015, SigG, §  18 Rn.  5.






gilt.  Die  Einhaltung  der  Sicherheitspflichten  dürfen  die  nationalen  Behörden 
nicht  im Vorhinein,  sondern nur  im Nachhinein überwachen.  Im Wege einer 











lich  die  zur  „Bewertung“  erforderlichen  Informationen  zur Verfügung  gestellt 
werden müssen, sind ihnen von den Anbietern digitaler Diente die zur „Beurtei-
lung“ erforderlichen Informationen zur Verfügung zu stellen. Eine Beurteilung ist 
insofern  zu  ermöglichen,  als  die materiellen  Sicherheitsanforderungen  spezifi-
scher sind. Art.  16 Abs.  1 S.  2 NIS-RL fordert, dass durch die dem Risiko angemes-












211  Zur Funktion der Durchführungsrechtssetzung  in  der  Informationsgenerierung und 
der Abgrenzung von delegierter Rechtssetzung siehe §  3 D. I. 2. c) bb).
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214 Eckhardt,  in: Geppert/Schütz  (Hrsg.), BeckTKG, 4.  Aufl. 2013, §  109 Rn.  71, §  109a 
Rn.  5, 15.
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trächtigungen  von  Telekommunikationsnetzen  und  -diensten“.  Die  Melde-








wirkende  Pflichtenerweiterung  kann  damit  gerechtfertigt  werden,  dass  eine 
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gehören.222 Eine höhere Bewertung der Gefährdung und Schutzwürdigkeit von 
















































bb) Inhalt der Meldung
Die Umsetzung der Meldepflicht ist weitgehend den Mitgliedstaaten überlassen. 
Die Kommission kann gemäß Art.  13a Abs.  4 RL 2009/140/EG geeignete tech-
nische  Durchführungsmaßnahmen  zur  Harmonisierung  der Meldepflicht  be-
schließen.229 Dazu gehören Maßnahmen, mit denen Umstände, Form und Ver-








































lung  der  Meldung  konkretisiert.  Die  im  Umsetzungskonzept  aufgeführten 
Kriterien sind angelehnt an die Technischen Richtlinien zur Meldung von Si-
cherheitsverletzungen der ENISA.232 Letztere verstehen sich freilich aber nicht 
als  verbindliche Standards,  sondern  als Darstellung möglicher Meldesysteme 
(„[…] is not intended as guidance, but rather as an illustration of the range of 






























initialer  Angriff  bei  mehrstufig  kombinierten  Angriffen,  Art  des  Schadpro-








mehr  als  nur Metainformationen,  die  auf  äußere Merkmale der Beeinträchti-
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Unterbrechung betroffenen Nutzer,  die Dauer  des Sicherheitsvorfalls  und die 
geografische Ausbreitung in Bezug auf das betroffene Gebiet. Anders als für die 
Sicherheitsvorfalle bei Anbietern digitaler Dienste besteht hier für die Kommis-
sion  nicht  die Möglichkeit,  die  Parameter  der  Erheblichkeitsschwelle mittels 
Durchführungsrechtsakten zu spezifizieren. Die im Rahmen der europäischen 























Nach der  deutschen Umsetzung der Meldepflicht  in  §  8b Abs.  4 S.  1 BSIG 








eine  potenziell  erhebliche Auswirkung  oder  Beeinträchtigung. Außerdem  ist 
Bezugspunkt der Meldung eine Störung nicht nur der Verfügbarkeit, sondern 
auch  der  übrigen  Schutzziele  der  Netz-  und  Informationssicherheit.  Da  die 





herein  auf  die  telekommunikationsrechtliche Meldepflicht  verwiesen werden. 
Während Betreiber kritischer Infrastrukturen „erhebliche Störungen“ zu mel-
den haben, „die zu einem Ausfall oder einer Beeinträchtigung“ führen können, 
haben  Telekommunikationsnetzbetreiber  oder  -diensteanbieter  „Beeinträchti-





































können,246  entspricht  dieses Verständnis  sogar  der Regelungsintention. Nicht 














































bb) Inhalt der Meldung
Die zu meldenden Angaben werden durch §  8b Abs.  4 S.  2 BSIG gesetzlich ab-
strakt bestimmt. Notwendig sind vier Angaben. Die Meldungen müssen Anga-
ben zur Störung,  zu den  technischen Rahmenbedingungen,  insbesondere der 
248  Zu dieser Art Angriff BSI, Die Lage der IT-Sicherheit in Deutschland 2015, 2015, S.  26.
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vermuteten  oder  tatsächlichen Ursache,  der  betroffenen  Informationstechnik, 
der Art der betroffenen Einrichtung oder Anlage sowie zur Branche des Betrei-







hörden Kriterien  für meldungsrelevante  Sicherheitsvorfälle  aufstellt  und  ent-
sprechend  der  jeweils  aktuellen  Sicherheitslage  weiterentwickelt.249  Solche 





































Prognose  der  Ausfall-  und  Beeinträchtigungswahrscheinlichkeit  stellen,  ent-
spricht  es  dem Zweck  der Meldung,  auch  andere Betreiber  über  Sicherheits-
vorfälle zu informieren, sodass die meldepflichtigen Betreiber auch berücksich-











auch  hinsichtlich  des  etwaigen  grenzüberschreitenden  Charakters  des  IT-Si-
cherheitsvorfalls eine Einschätzung zu melden.
Das vom BSI  entwickelte Musterformular  erfordert  neben  allgemeinen  In-
formationen auch die Beschreibung der IT-Störung und der vermuteten Ursa-











BSIG,  abrufbar  unter:  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/
Meldeformular_BSIG8b_Muster.pdf;jsessionid=6286F9CDCFEE52B9CA1A587A-
73D600EF.2_cid351?__blob=publicationFile&v=3. 
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gorisierung  bekannter  Sicherheitslücken,257  den  Betreibern  anheimgestellt.258 
Das Muster  sieht  dagegen  die Angabe  der  im Rahmen  der  bis  zur Meldung 
durchgeführten Analyse der IT-Störung angefallenen Daten mit Blick auf eine 









nen  zu  reagieren  und  andere  potenziell  betroffene Kreise  vor  vergleichbaren 




Aus  der  datenschutzrechtlichen Regelung  in  §  8b Abs.  7 BSIG  ergibt  sich, 
dass eine Meldung auch personenbezogene Daten enthalten kann.259 Durch den 
Verweis auf §  5 Abs.  7 S.  3 bis 8 BSIG, der die Analyse von Daten im Rahmen 





c) Anbieter digitaler Dienste
Anbieter digitaler Dienste haben nach Art.  16 Abs.  3 NIS-RL Sicherheitsvor-
fälle an die zuständigen NIS-Behörden unverzüglich zu melden. Soweit die er-
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rung  an  die  Kommission  übertragen.  Durchführung  im  Sinne  von  Art.  291 
AEUV meint den Erlass detaillierter Regelungen, die die Anwendung des Uni-
onsrechts  erleichtern,  indem  sie  die  darin  gemachten  Vorgaben  konkretisie-
ren.260 Von der Durchführung nicht umfasst ist der Erlass normativer Akte zur 
Ergänzung  oder  Änderung  nicht  wesentlicher  Vorschriften  eines  Gesetzge-
bungsakts. Diese Befugnis unterfällt der Delegation nach Art.  290 AEUV.261
Durchführungsakte  der  Kommission  können  neben  individuell-konkreten 










Verpflichtung  zur  Bereitstellung  von  Informationen  [darstellt],  sondern  […] 















































waiger  grenzübergreifender Auswirkungen  des  Sicherheitsvorfalls  festzustel-
len. Näher bestimmt wird der Inhalt auch nicht durch die Durchführungsakte 
264  Art.  2 und Erwägungsgrund 11 VO (EU) Nr.  182/2011.



































ßigkeit  nicht  von  den  technisch-organisatorischen  Sicherheitsanforderungen 
und den Meldepflichten betroffen. Die NIS-Richtlinie geht davon aus, dass eine 

























prinzipiell  verstärkt  durch  die  unionsrechtliche  Vorgabe  in  Art.  20  Abs.  2 
UAbs.  2 NIS-RL, nach der die freiwillige Meldung keine Haftungsfolge nach 
sich ziehen darf, die das Unternehmen ohne die Meldung nicht hätte. 
Inwiefern  ein  Schaden  durch  die  freiwillige Meldung  verhindert  oder  be-




























sind  die  Benachrichtigungspflichten,  aufgrund  derer  die  Betroffenen  selbst 
durch  den  datenschutzrechtlich  Verantwortlichen  zu  benachrichtigen  sind.268 
Zu unterscheiden sind die Meldepflichten auf Grundlage des allgemeinen Da-
tenschutzrechts,  das  auch  für  Anbieter  von  Telemediendiensten  Anwendung 
findet (a), von denen im Telekommunikationsrecht (b). 
a) Meldepflicht im allgemeinen Datenschutzrecht




















aa) Anlass der Meldung
Die datenschutzrechtliche Informationspflicht des §  42a BDSG gegenüber Auf-















gen.271 Die Meldepflicht  des BDSG greift  zudem nur, wenn  schwerwiegende 
Beeinträchtigungen für die Rechte oder schutzwürdigen Interessen der Betrof-
fenen drohen. Auch wenn jede Sicherheitspanne, die personenbezogene Daten 








Verletzung  besonders  sensibler  Daten  greift,  erweitert  Art.  33  DS-GVO  den 
Anwendungsbereich unterschiedslos auf alle Arten personenbezogener Daten. 
270 Dix, in: Simitis, BDSG, 8.  Aufl. 2014, §  42a Rn.  7.
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Eine nähere Spezifizierung nimmt Art.  33 Abs.  1 DS-GVO nicht vor. Allerdings 











aussichtlich“)  vornimmt.274 Kriterien  für  eine  Risikoabschätzung  sind  in  der 




















bb) Inhalt der Meldung
Die der Aufsichtsbehörde zu meldenden Informationen lassen sich gliedern in 




















Da  sich  im Umkehrschluss  aus Art.  34 DS-GVO  für  die Meldepflicht  des 
Art.  33 DS-GVO keinerlei Formanforderungen ergeben, können weitere inhalt-
liche Vorgaben keinen diesbezüglichen Konkretisierungen entnommen werden. 
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zen,  sicherzustellen,  dass der datenschutzrechtliche Verstoß beseitigt wird.276 
Auch Art.  33 DS-GVO soll in erster Linie dem verfahrensrechtlichen Schutz der 
Rechte  und  Freiheiten  des  Betroffenen  durch  Verbesserung  des  aufsichtsbe-
hördlichen Informationsstands dienen.277 Demnach sind nur Informationen er-
forderlich,  die  für  aufsichtsrechtlichen Maßnahmen  nach  §  38  Abs.  5  BDSG 
bzw. Art.  58 Abs.  6 DS-GVO erforderlich sind.278 Um die Aufsicht in die Lage 
zu versetzen, die Erforderlichkeit des Abrufs der genauer dokumentierten Infor-
mationen zu prüfen, bedarf  es  in der Vorstufe  zunächst nichts weiter  als der 






























von Gefahren  für die  Informationssicherheit  ist kein primärer Zweck der da-
tenschutzrechtlichen Meldepflicht.  Soweit  aus  den  gemeldeten  Informationen 
Wissen produziert werden kann, stellt sich dies als positiver Reflex der Melde-
pflicht dar.
















onsautonomie  erlaubt  insofern  auch,  die Regulierungsbehörde  als  zuständige 
Behörde  zu  bestimmten. Der  deutsche Gesetzgeber  hat  von  der  Freiheit Ge-
brauch  gemacht  und  sowohl  die Datenschutzaufsicht,  hier  den Bundesbeauf-
tragten für den Datenschutz und die Informationsfreiheit, als auch die Bundes-
netzagentur zu Adressaten der Meldungen gemacht. 
aa) Anlass der Meldung
In sachlicher Hinsicht wird die Pflicht durch jede Verletzung des Schutzes per-
















Demnach  beinhaltet  sowohl  die  Nichterfüllung  der  Anforderungen  in  §  109 
TKG (soweit diese kausal für Belastungen personenbezogener Daten geworden 
sind) als auch die Überwindung der technischen wie organisatorischen Schutz-










































bb) Inhalt der Meldung
Die  bereits  im  Gesetzestext  von  Art.  4  Abs.  3  UAbs.  3  E-Privacy-RL  sowie 
§  109a Abs.  2 S.  2 TKG angelegten Vorgaben zum Inhalt der Meldung entspre-
chen denen der DS-GVO. 





Die  nach Art.  2 Abs.  2 UAbs.  2  der Durchführungs-VO  (EU) Nr.  611/2013 
aufzuführenden Angaben gehen über die notwendigen Meldeinhalte der allge-
meinen  datenschutzrechtlichen  Meldepflicht  hinaus.  Neben  den  allgemeinen 
Rahmendaten zum Vorfall entsprechend der Gliederung Risikobewertung, Fak-
tenmitteilung  Folgenanalyse  sind  „Art  und  Inhalt  der  betroffenen  personen-
bezogenen Daten“ sowie „technische und organisatorische Maßnahmen, die der 







liche  Informationsbasis  zu  schaffen,  noch  um  die  Bedingungen  des Vorfalls 
tiefergehend IT-forensisch zu analysieren. 










reicht  im Übrigen  nicht  der  formale Nachweis  eines  Sicherheitskonzepts.  Es 
muss vielmehr geeignet sein, nachzuweisen, dass die Daten wirksam vor der 



















Meldeprozesse  im Bereich  der Netz-  und  Informationssicherheit. Die melde-
288 Bundesnetzagentur, Leitlinien zur Melde- und Benachrichtigungspflicht nach §  109a 
TKG,  Stand  2014,  S.  1 ff.;  vgl.  aber Heun,  in:  Auernhammer,  4.  Aufl.  2014,  TKG,  §  109a 
Rn.  12: „Inhaltsvorgaben mit nicht unerheblicher Detailtiefe“.








übertragen werden. Das Bestehen  einer  IT-gestützten Rahmenarchitektur  für 





Schutzes  personenbezogener Daten  ermöglicht  im Vergleich  zur  allgemeinen 
datenschutzrechtlichen Meldepflicht  einen  erweiterten Einblick  in  die Daten-
sicherheit des Anbieters. Jedoch zeigt sich an den gesetzgeberischen Vorgaben 






II. Befugnisse zur Generierung von Informationen
Über eine besondere Befugnis zur Einholung von Informationen verfügt hin-
sichtlich  der  Sicherheit  von  IT-Produkten  und  -Systemen  das Bundesamt  für 
Sicherheit  in  der  Informationstechnik  (1.). Die Bundesnetzagentur  kann  über 
eine allgemeine sicherheitsbezogene Befugnis Informationen einholen (2.). Über 
weitreichende Informationsbefugnisse verfügen die Nachrichtendienste (3.).
1. Untersuchung von IT-Produkten und -Systemen
a) Informationspflichten für Hersteller von Soft- und Hardware im öffentlichen 
Sicherheitsrecht
Für Sicherheitsmängel  sind  zu  einem großen Teil  die  bei  den Anbietern  und 




Die  Verantwortlichkeit  eines  Herstellers  endet  grundsätzlich  dort,  wo  ein 
Dritter  vorsätzlich  und  rechtswidrig  einen  Schaden  herbeiführt.  Eine  Ver-
antwortlichkeit kann sich dennoch aus der vertraglichen Mängelhaftung oder 
der  außervertraglichen  Produkthaftung  ergeben.  Das  zivilrechtliche  Pro-
dukthaftungsrecht wird  flankiert  durch  öffentlich-rechtliche Vorschriften  zur 
Produktsicherheit.  Das  Produktsicherheitsgesetz  (ProdSG)  enthält  informa-
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tionsver waltungsrechtliche Regelungen zur Informationsgenerierung der Mark-
tüberwachungsbehörden.291 Rechtliche Hebel  zur Generierung  von  spezifisch 




































































für  vorgesehenen  informationstechnischen  Produkte.  Den  Begriff  „auf  dem 
Markt bereitgestellter Produkte“ bestimmt das Gesetz weiter nicht. Die Formu-
lierung findet sich aber  im ProdSG und  ist dort  in §  2 Nr.  4 definiert als  jede 






























2. Informationsbefugnisse im sicherheitsbezogenen Telekommunikationsrecht
Bereits  bei  der  Untersuchung  der  Meldepflichten  wurde  die  Bedeutung  des 


















aa) Sicherstellung materiell-rechtlicher Sicherheitspflichten
Die Bundesnetzagentur kann gemäß §  115 Abs.  1 S.  1 TKG Anordnungen und 
andere Maßnahmen treffen, um die Einhaltung der Vorschriften des Teils 7 und 
der  aufgrund  dieses  Teils  ergangenen Rechtsverordnungen  sowie  der  jeweils 


















Das  Verhältnis  der  Generalermächtigung  nach  Satz  1  und  der  Auskunfts-
pflicht  nach Satz  2  ist  nicht  ohne Weiteres  erkennbar.  §  115 Abs.  1  S.  2 TKG 
könnte  eine  selbstständige Eingriffsgrundlage darstellen,  die  zum Erlass von 
Verwaltungsakten befugt.304 Eine Auskunftspflicht könnte nach dieser Auffas-
sung isoliert bestehen. In Betracht kommt auch, dass sich die Vorschrift akzes-
sorisch  zur  generalklauselartigen Anordnungsbefugnis  in  Satz  1  verhält.  Bei 
302 Graulich, in: Arndt/Fetzer/Scherer/ders. (Hrsg.), TKG, 2.  Aufl. 2015, §  115 Rn.  2.
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Der  Befugnischarakter  der  Norm  ist  jedenfalls  ausgehend  vom  Wortlaut 
(„muss“, „auf Anforderung“) nicht ausgeschlossen. Die systematische Stellung 
der Auskunftspflicht in Satz  2 nach der Anordnungsbefugnis in Satz  1 legt nahe, 














Aus  einer  so  verstandenen Eingriffsbefugnis  folgt,  dass  die Verpflichteten 
der Bundesnetzagentur Auskunft über Voraussetzungen erteilen müssen, wel-
che die Behörde für die Prüfung des Verwaltungsaktes in Form einer Anord-
















Die Behörde  ist  im Rahmen  einer Auskunftsbefugnis  daher  grundsätzlich 
nicht  berechtigt,  zur  Erleichterung  ihrer  Aufgabenwahrnehmung  subjektive 
Einschätzungen und Beurteilungen einzufordern.310 Noch auf das Auskunfts-
rechtdürfte sich die Vorlage eines Umsetzungskonzepts zur Einhaltung sicher-






nen  nicht  aufgrund  bestimmter  Ereignisse  oder  aus  Eigeninitiative  zu  über-
mitteln.313






310 Berliner,  Informationsbefugnisse  der  Bundesnetzagentur  im  Telekommunikations-
recht, 2012, S.  50.
311  OVG Münster, MMR 2010, 134 (134 f.). Die Bundesnetzagentur durfte das Konzept 
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bei der Bundesnetzagentur in tatsächlicher Hinsicht ein gleichgelagerter Infor-
































chenden  Formen  der  Informationsbeschaffung  im  TKG Röhl,  Der  rechtliche Kontext  der 
Wissenserzeugung, DV, Beiheft  9, Wissen – Zur kognitiven Dimension des Rechts,  2010, 
S.  65 (83); vgl. aber Ruffert, in: Säcker (Hrsg.), TKG, 3.  Aufl. 2013, §  127 Rn.  8.
315  Kritisch  Gärditz,  Regulierungsrechtliche  Auskunftsanordnung  als  Instrument  der 
Wissensgenerierung, DVBl. 2009, 69 (71).





fordere  die  spezifische  regulierungsverwaltungsrechtliche  Notwendigkeit  der 
Wissensgenerierung  eine  kontinuierliche  Informationserhebung,  die  über  die 







dem  wettbewerbsrechtlichen  §  59  GWB  nachgebildet.319  Die  Erforderlichkeit 
des  Auskunftsverlangens  dient  dort  dazu,  die  Wettbewerbsbehörde  in  ihrer 
Sachverhaltsermittlung  auf  spezifisches Missbrauchsverhalten  von Unterneh-
men  zu  begrenzen. Das Auskunftsverlangen  knüpft  an  das  konkrete  kartell-
rechtswidrige Verhalten von Wettbewerbsunternehmen im Einzelfall an.320 Die 
Aufklärung  eines  Sachverhalts  ist  auf  Grundlage  eines  schlüssigen  Ermitt-
lungskonzepts zu betreiben.321 Von einer allgemeinen und anlasslosen Informa-
tionsbefugnis ist im Kartellrecht abgesehen worden, weil die unspezifische und 
abstrakte  Gefahr  wettbewerbswidrigen  Unternehmensverhaltens  eine  solche 
nicht zu rechtfertigen vermag.322 Für eine Tätigkeit der Behörde müssen verifi-


















Jaeger/Kokott/Pohlmann/Schroeder,  Frankfurter Kommentar  zum Kartellrecht,  87.  Liefe-
rung 2016, GWB, §  59, Rn.  14.
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Regulierungsrechts zum Kartellrechts insbesondere vor dem Hintergrund des 
Wissensbedarfs der Bundesnetzagentur ein abweichendes Verständnis der Aus-






gene  Gefahrenabwehrrecht  sei  das  telekommunikationsrechtliche  Regulie-
rungsrecht  auch  eine  „Marktverhaltens-  und  Marktstrukturregulierung,  also 
eine  steuernde  interventionistische  Einflussnahme  auf  privatwirtschaftliche 
Tätigkeit zur Verfolgung und Sicherstellung von Gemeinwohlbelangen“.326 Die 
Marktregulierung  gehe  in  weiten  Teilen  von  einem  Konzept  aktiver  Markt-
begleitung und „nicht nur punktueller Marktinterventionen“ aus und sei durch 
die Merkmale pro-aktives Vorgehen, finale Steuerung bzw. weitreichende Nor-
mierungsaufgaben,  Multipolarität  des  Interessenfeldes  und  Zeitabhängigkeit 
gekennzeichnet.327 Regulierungsentscheidungen  seien  insoweit  besonders mit 
den Bedingungen von Variation, Komplexität und Ungewissheit konfrontiert.328 
Dies  spricht  dafür,  die Dogmatik  der Sachverhaltsermittlung  im Kartellrecht 
nicht gänzlich auf das Regulierungsrecht zu übertragen und daher funktionell 
abzugrenzen.329 








326 Berliner,  Informationsbefugnisse  der  Bundesnetzagentur  im  Telekommunikations-
recht, 2012, S.  188.
327 Eifert, Die  gerichtliche Kontrolle  der Entscheidungen der Bundesnetzagentur, ZHR 
174 (2010), 449 (463); BVerwG, NVwZ 2008, 1359 (1360); zum verwandten Topos und der 
Frage  nach  der  Behandlung  von  Beurteilungsspielräumen  aus  der  Wissensperspektive 
Schulz, Beurteilungsspielräume als Wissensproblem, Rewi 2012, 330 (338).
328  Vgl. Trute, Regulierung – am Beispiel des Telekommunikationsrechts, in: FS Brohm, 






formationssicherheit  von  einer  hohen  dynamischen Komplexität  geprägt,  die 
prinzipiell  eine  adäquate  Produktion  des  administrativen  Entscheidungswis-
sens  erfordert.  Dennoch  ist  der  Teil  7  des  TKG,  anders  als  der  Bereich  der 





spektive  Bewältigung  der  damit  zusammenhängenden  Probleme  erstreckt,330 
findet sich in den die Netz- und Informationssicherheit betreffenden Vorschrif-
ten §  109 und §  109a TKG kein Anknüpfungspunkt für die Annahme eines ge-
stalterischen Auftrags  der  Bundesnetzagentur  zur  Sicherheitsgewährleistung. 






























ist  heranzuziehen,  dass  §  115 Abs.  1  S.  1 TKG bezweckt,  die Einhaltung  der 
Vorschriften „sicherzustellen“. Dem Wortlaut nach ist der mittelbare Zweck des 
Auskunftsverlangen  in  §  115  Abs.  1  S.  2  TKG  enger  gefasst  als  nach  §  127 
Abs.  1 S.  1 TKG, wo es dem „Vollzug dieses Gesetzes“ dient. Der Vollzug geht 
weiter  und  knüpft  an  die Erfüllung  der  der Bundesnetzagentur  übertragenen 
Aufgaben  an.331 Die Befugnis  zum Sicherstellen  knüpft  gedanklich  an  einen 
Verstoß gegen eine Vorschrift an.332 Die Auskünfte beziehen sich dann auf die 
einzelfallbezogene Überprüfung im Rahmen einer Befolgungskontrolle, sodass 
ein  allgemeiner,  „permanenter  Informationsfluss“,  etwa  über  IT-Sicherheits-
vorfälle,  auf Grundlage  von  §  115 Abs.  1  S.  2  nicht  institutionalisiert werden 
kann.333 Die Informationsbefugnis stellt durch die Voraussetzung, die Einhal-








































dem Artikel  nachfolgend  aufgeführten Zwecke  verlangen  darf. Diese weisen 
keinen Bezug zu sicherheitsrechtlichen Regelungen auf. Der begrenzende Wort-
laut deutet auf einen abschließenden Charakter der Regelung hin. Die Regelung 
steht  allerdings  „unbeschadet  anderer  nationaler Berichts-  und  Informations-
pflichten“. Da sich aus der Richtlinienüberarbeitung  in den sicherheitsrechtli-
chen Artikeln 13a und 13b RL 2009/140/EG keine weiterführenden Aussagen 
ergeben,  ist  kein  durchgreifender  Einwand  dagegen  ersichtlich,  die  General-
klausel nicht als nationale Informationspflicht anzusehen, die nur in tatbestand-
lichen Konstellationen  greift,  die  sich  in  der  herkömmlichen Wirtschaftsauf-
sicht, in regulierungsverwaltungsrechtlichen Aufgabenstellungen und der blo-
ßen Rechtsaufsicht erschöpfen. Die Informationsbefugnis zur Abdeckung des 









onseingriffe  zur  Verfügung  stellen  könnten. Zur  Rechtfertigung  von  Grund-
337 Berliner, Informationsbefugnisse der Bundesnetzagentur im Telekommunikationsrecht, 
2012, S.  49.
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nissen  zur Abfrage  des  allgemeinen  Sicherheitszustands  (§  109 Abs.  4  TKG) 
und  zur  Sicherstellung  der  Einhaltung  von  Sicherheitspflichten  (§  115 Abs.  1 
TKG)  hat  der  Gesetzgeber  jedoch  informationsverwaltungsrechtliche  Tatbe-
stände in Anwendungsbereich der Netz- und Informationssicherheit geschaffen, 
die auf den Ausgleich typischer allgemeiner Wissensdefizite auf Seiten der Si-
cherheitsbehörde  zielen.  Ein  Rückgriff  auf  die  Auskunftsbefugnis  des  §  127 
TKG ist damit ausgeschlossen.340
Für  das  Informationsverwaltungsrecht  im Bereich  der Netz-  und  Informa-
tionssicherheit kommt der  informationellen Generalbefugnis demnach grund-
sätzlich keine weitergehende Bedeutung zu.
3. Nachrichtendienstliche Instrumente zur Informationsgewinnung




besonderen  Auskunftsverlangen  der  Nachrichtendienste  gegenüber  Telekom-
munikationsunternehmen  und  Telemediendiensteanbietern  kommt  lediglich 
eine  untergeordnete Bedeutung  in  der Generierung  von  sicherheitsrelevanten 
Informationen zu (c). 
a) Überwachung des Internetdatenverkehrs zur Erkennung von Cybergefahren














Im Rahmen  der  Fernmeldeaufklärung  kommen  §  3 G10  für Beschränkungs-
maßnahmen in Einzelfällen (Individualmaßnahmen) und §  5 G10 für strategi-
sche  Beschränkungen  der  Informationsbefugnisse  in  Betracht.  Die  Normen 












richtet  sind,  insbesondere  gegen  sicherheitsempfindliche  Stellen  von  lebens-




















Zusammenarbeit  im Bereich  des Verfassungsschutzes, Bearbeitungsstand  25.03.2015, Be-
gründung, S.  43 f.
344  Vgl. BVerfGE 100, 313 (383).





























fra strukturen  zu  erfassen und  letztere  dadurch  zu  härten. Da §  5 Abs.  1 S.  3 
Nr.  8 auch Angriffe mit  informationstechnischen Mitteln auf die Vertraulich-
keit,  Integrität  oder  Verfügbarkeit  von  IT-Systemen,  die  eine  mit  Schadpro-
345 Bäcker, K&R 2014, 556 (557).

















„die  technisch  (nur)  durch  ihn  generierbaren  Erkenntnisse  zur  Cyber-
Bedrohungs lage und -Abwehr beizusteuern.“350
Gegenstand der  strategischen Überwachung sind  internationale Kommuni-















ter  im Ausland  operieren  oder  weil  sie  die  Kommunikation  über  Netzinfra-
struktur im Ausland abwickeln. Diese Auslegung würde den Umstand berück-
sichtigen, dass der Datenverkehr im Internet entlang technischer und ökonomi-
scher  Parameter  verläuft,  nicht  entlang  nationaler  Grenzen  im  Sinne  eines 
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stützen.353  Jedenfalls  erfasst  das Merkmal  Kommunikationsbeziehungen,  die 
von Ausländern im Ausland realisiert werden.
Der Bundesnachrichtendienst  hat  gemäß §  27 Abs.  2 Telekommunikations- 
Überwachungsverordnung  (TKÜV)  zunächst  Zugriff  auf  eine  vollständige 
 Kopie der Telekommunikation (sog. Full-Take-Ansatz),354 die gemäß §  2 Abs.  1 
S.  3  G10  von  den  infrage  kommenden  Telekommunikationsdienstleistern  an 



















Praxis  so  ausgelegt  wird,  dass  die  Übertragungskapazität  maßgeblich  ist,357 
dann dürfte die Begrenzungswirkung der 20-%-Regelung de facto sehr gering 
353  Siehe dazu Bäcker, Erhebung, Bevorratung und Übermittlung von Telekommunika-
tionsdaten  durch  die  Nachrichtendienste  des  Bundes,  Stellungnahme  zur  Anhörung  des 
NSA-Untersuchungsausschusses am 22.5.2014, unter IV. 1. mit Verweis auf die Stellungnah-
me der Bunderegierung in BVerfGE 100, 313 (337, 380) und auf die Gesetzesbegründung zur 





















mationssicherheit  mit  erheblicher  Bedeutung  mit  Bezug  zur  Bundesrepublik 
Deutschland. Die Effektivität dieser Befugnis bemisst sich in der Sache neben 
der Kapazitätsbegrenzung weitgehend  nach  den  technischen  Fähigkeiten  zur 
Analyse großer Datenmengen auf schädliche Programme und netzbasierte An-
griffe. Die gewonnenen Erkenntnisse können für die Sicherheitsgewährleistung 
im  Rahmen  des  Informationsaustausches  im  Nationalen  Cyber-Abwehrzen-
trum, an dem das BSI beteiligt ist, von Nutzen sein.359
































des  Internets“  erfasst. Anders  als bei der  strategischen Fernmeldeaufklärung 
nach dem G10 sind daher in der Anordnung im Sinne von §  6 Abs.  1 S.  2 BNDG, 
d. h. in der Bestimmung der zu überwachenden Telekommunikationsnetze, nicht 
die  der  Beschränkung  unterliegenden  Übertragungswege  zu  bezeichnen.  In 










die  Ausland-Ausland-Fernmeldeaufklärung  keine  besondere  quantitative  Be-
grenzung des Umfangs der Ausleitung von Verkehrsdaten aus einem Telekom-
munikationsnetz. Eine Limitierung ergibt sich daher nur durch die Erforderlich-













Art.  19  Abs.  1  S.  2  GG  und  trotz  besonderem  Bezug  nicht  davon  aus,  dass 
Art.  10 GG durch die Maßnahmen aufgrund der Regelungen im BNDG einge-







die  von  außen-  und  sicherheitspolitischer Bedeutung  sind,  aufzufassen  ist.363 






zudem,  dass  gemäß  §  6 Abs.  1  S.  1 BNDG die Ausland-Ausland-Aufklärung 
„vom Inland aus“ durchgeführt werden kann. Aus Art.  1 Abs.  3 GG folgt, dass 






kommunikationsanschlüsse  führen.365  Dagegen  dürfen  nach  §  6  Abs.  3  Nr.  1 
wertung nachrichtendienstlicher Tätigkeit der Mitgliedstaaten außerhalb des Anwendungs-
bereichs  grundsätzlich  keinen  unmittelbaren Bewertungsmaßstab  dar. Zu  berücksichtigen 



















Als weiteres Problem  sind mögliche Defizite  des Filtersystems  anzusehen. 




wiederbringlich  zu  löschen.366  Zwar  können  kommerzielle  Filtersysteme  zur 
Separierung von IP-Verkehren mit Regionalbezug Filterqualitäten von 99,5 % 









lich  anerkannten  Methoden  der  länderübergreifenden  Geolokalisierung  von 
IP-Adressen bzw. IP-Datenpaketen und deren Zuverlässigkeit  für eine Zuord-
nung zum Standort Deutschland betont, dass etwaige Verfahren sich hinsicht-
































b) Besondere nachrichtendienstliche Mittel zum Schutz kritischer 
Infrastrukturen





















373  Die Voraussetzung  ist  systemwidrig  in §  4 Abs.  1 S.  3 BVerfSchG geregelt, der Be-
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könnten etwa Honeypots dann eingesetzt werden, wenn Anhaltspunkte geeig-
net  sind,  einen Verdacht  verfassungsfeindlicher Bestrebungen  zu  begründen. 
Honeypots  werden  in  der  Computersicherheit  eingesetzt,  um  Informationen 
über Angriffsmuster und Angreiferverhalten zu erhalten. Dabei wird ein Netz-













mationstechnische  System,  indem  entsprechende  Sicherheitsvorkehrungen 
überwunden werden.377


































der  gesetzlichen Aufgaben  der Verfassungsschutzbehörden,  des Bundesnach-
richtendienstes,  des  Militärischen  Abschirmdienstes  oder  des  Bundeskrimi-
nalamtes im Rahmen seiner Aufgabe zur Abwehr von Gefahren des internatio-
nalen  Terrorismus  erteilt  werden.  Diensteanbieter  wie  Host-Provider  dürfen 
danach  auf Anordnung  der  zuständigen  Stellen  im Einzelfall Auskunft  über 
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Allerdings  kann  auf  Grundlage  der  Auskunftsbefugnis  eine  tiefergehende 
und systematische Datenanalyse nicht stattfinden. Ein Auskunftsverlangen ist 
nur gerechtfertigt, wenn es im Einzelfall erforderlich ist. Gegenstand eines He-
rausgabeverlangens  können  außerdem  nur  vorhandene  Bestands-  und  Nut-
zungsdaten sein, die eher bei der Attribution eines Angriffs als bei der Analyse 
der  Angriffsmuster  und  des  Angreiferverhalten  helfen  können.  Eine  Daten-
sammlungs-  und  Speicherpflicht  für  die  Diensteanbieter  begründet  die  Vor-
schrift im Übrigen nicht.381 


















ligten  Bundesministerium  für Wirtschaft  und  Energie,  etwa  für  die  Politik-












Ausleitung des  Internetdatenverkehrs  technisch möglich  ist  und ob  eine Ver-
pflichtung der Diensteanbieter für die Durchführung einer Maßnahme in Be-
tracht  kommt.  Eine  unmittelbare  epistemische  Relevanz  in  der  Sicherheits-
gewährleistung kommt der Norm somit nicht zu.















als  auch  praktischem Fach-  und Erfahrungswissen  sowie  auf wissenschaftli-
chen Sachverstand.388 Begründet werden kann der Rückgriff insbesondere mit 






Grundregel  vor,  nach  der  die Behörde  zur Ermittlung  des Sachverhalts Aus-
künfte jeder Art einholen, d. h. Sachverstand zu Rate ziehen kann. In dem die 
385  Vgl. Erwägungsgrund 35 NIS-RL.
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Netz-  und  Informationssicherheit  betreffenden  Verwaltungsrecht  finden  sich 
darüber hinaus spezielle Bestimmungen, welche die Beteiligung Privater an der 
Wissensgenerierung zu fördern geeignet sind. 
1. Kooperation mit Privaten
Das BSI hat gemäß §  3 Abs.  1 Nr.  15 BSIG die gesetzliche Aufgabe, „im Ver-







































b) Ausgestaltung des Verfahrens der Sicherheitsaudits, Prüfungen und 
Zertifizierungen
Die Betreiber kritischer Infrastrukturen müssen alle zwei Jahre die Einhaltung 







führung,  der  auszustellenden Nachweise  und der  organisatorischen Anforde-
rungen an die prüfende Stelle kann das BSI festlegen. Zuvor hat sie die Vertreter 
der  betroffenen  Infrastrukturbetreiber  und  Wirtschaftsverbände  anzuhören 
(§  8a Abs.  4 BSIG).
c) Einbindung bei der Erstellung von Sicherheitskatalogen
Im Telekommunikationssicherheitsrecht besteht mit §  109 Abs.  6 S.  2 TKG eine 



















besonders  sensiblen  Zero-Day-Schwachstellen  und  ähnlichen  Informationen 
zum präventiven Schutz vor Gefährdungen durch neu aufgedeckte Schwachstel-
len in weitverbreiteten Softwareprodukten geschlossen.399 







besondere  technologische  oder  rechtliche  Erfahrungen  verfügen.  Aus  dem 
Wortlaut von §  125 Abs.  2 S.  1 TKG, nach dem die Bundesnetzagentur „fortlau-
fend wissenschaftliche Unterstützung“  „erhält“,  ergibt  sich,  dass  es  auch  die 
Pflicht der Behörde ist, die Unterstützung anzunehmen (und dass im Bundes-
haushalt entsprechende Mittel bereitzustellen sind).400


















a) Wissensübernahme von Privaten im Bereich Sicherheit
Für die Leitfrage des Beitrags des Informationsverwaltungsrechts zur Gewähr-
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erklärungen der angehörten Vertreter zu hohes Gewicht eingeräumt wird. Anders 
als  in  anderen  technischen  Sicherheitsbereichen  besteht  bei  der  IT-Sicherheit 
grundsätzlich noch kein dafür hinreichendes Ver trauensniveau.404
Bei der wissenschaftlichen Beratung muss bedacht werden, dass die Wissen-
schaft  „die Zahl  der Beurteilungsperspektiven  und der  diskutablen Entschei-












Wissens,  um  die  Koordinierungsfunktion  einnehmen  zu  können  und  erfolg-




















































410  Zur  Indienstnahme Privater  als wichtiges Bauelement  im  Informationsverwaltungs-
recht  Schoch,  Öffentlich-rechtliche  Rahmenbedingungen  einer  Informationsordnung,  in: 
VVDStRL 57 (1998), S.  158 (209); vgl. Hoffmann-Riem, DVBl, 1996, 225 (225 ff.).
411 Pitschas, Datenschutz  in Sicherheitspartnerschaften der Polizei mit privaten Sicher-





waltungsrecht,  15.  Aufl.  2015,  §  10  Rn.  24;  Ehlers/Schneider,  in:  Schoch/Schneider/Bier 
(Hrsg.), VwGO, 29.  Aufl. 2015, §  40 Rn.  275.
















tigkeit  hinweisen,  verpflichtet. Die Befugnis  zu Gefahrenabwehrmaßnahmen 
bei  den  Telekommunikationsanbietern  und Netzbetreibern  ist  ebenfalls  nicht 
allgemein, sondern auf den Zweck der Netz- und Informationssicherheit einge-





































I. Meldepflichten und Selbstbelastungsschutz
Die Rechtmäßigkeit von Meldepflichten im Bereich der IT-Sicherheit kann mit 




wesentlicher Bedeutung. Der Konflikt  tritt  insbesondere  dann  auf, wenn  der 
Grund einer Meldung eine sanktionsbewehrte Handlung oder ein sanktionsbe-
wehrtes Unterlassen darstellt. Die Wissensproduktion könnte dadurch vereitelt 
werden,  dass  der Generierung  von  Informationen  der  Selbstbelastungsschutz 
entgegengehalten  wird,  wenn  auf  Grundlage  von  Informationspflichten  wie 
Meldepflichten eine Beweislage geschaffen wird, die sich in einem Ermittlungs-
verfahren gegen den Meldepflichtigen verwenden ließe.
1. Verbot der Pflicht zur Selbstbelastung
Das Verbot der Pflicht zu Selbstbelastung, aus dem folgt, dass niemand verpflich-
tet ist, sich selbst und seine Angehörigen zu bezichtigen (nemo tenetur se ipsum 
418 Röhl,  Ausgewählte  Verwaltungsverfahren,  in:  Hoffmann-Riem/Schmidt-Aßmann/
Voß kuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Bd. II, 2.  Aufl. 2012, §  30, Rn.  35.
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recht  anerkannt.420 Der  EuGH  hat  zudem  die Bedeutung  von Verteidigungs-
grundrechten, wie sie nunmehr in Art.  48 Abs.  2 GRCh verankert sind, betont.421 
Das Bundesverfassungsgericht hat den Schutz vor einem Zwang zur Selbst-




















Regelungen.  So  besteht mit  §  127 Abs.  8  TKG  ein Auskunftsverweigerungs-
recht und Verwertungsverbot. Das Auskunftsverweigerungsrecht bezieht  sich 
jedoch  auf  geschäftliche  Informationen,  das  qualifizierte  Verwertungsverbot 
419  Siehe §  4 C. IV.













nicht.  Darüber  hinaus  besteht  für  die  datenschutzrechtliche Meldepflicht  ein 
ausdrückliches Verwendungsverbot in §  42a S.  6 BDSG, das über die Verwei-
sung gleichfalls  für die  telemediendatenschutzrechtliche und telekommunika-














teln.426 Einschränkungen  sollten dagegen  für  die Offenlegung von Tatsachen 
gelten, für welche die Kommission beweispflichtig wäre.427
Auch  im  nationalen  Recht  gilt  der  nemo-tenetur-Grundsatz  nicht  absolut. 
Dem Selbstbelastungsschutz können im Einzelfall schutzwürdige Belange Drit-
ter  oder  öffentliche  Informationsinteressen gegenüberstehen. Das Bundesver-
fassungsgericht führte aus, dass die Selbstbezichtigungsfreiheit  in Straf- oder 
ähnlichen Verfahren nicht in gleicher Weise für Personen gilt, „die aus besonde-





425  Lediglich  für  personenbezogene  Daten  besteht  gemäß  §  8b  Abs.  7  BSIG  eine  Be-
schränkung für die Verwendung in Straf- und Ordnungswidrigkeitsverfahren. 
426  EuGH, Rs. C-301/04, Rn.  41; C-374/87, Rn.  27 ff., 34. 




145E. Besondere Grenzen der Informationsgenerierung
teresse  eines  geschädigten  Dritten  erfolgt.429  Da  Drittinteressen  lediglich  zu 
berücksichtigen sind, ist die Rechtfertigung einer uneingeschränkten Informa-
tionspflicht allein im öffentlichen Interesse nicht ausgeschlossen.430 
Die  Ausführungen  des  Gerichts  lassen  sich  auf  die  sicherheitsrechtlichen 
Meldepflichten übertragen. Ein öffentliches Interesse besteht dabei insbesonde-






strukturell bedingt die  einzig verfügbaren  Informationsquellen,  sodass  sie  in 
einer verwaltungsrechtlichen Mitwirkungspflicht in der Sicherheitsgewährleis-
tung  stehen.  Eine  Selbstbezichtigung  ist  demnach  grundrechtlich  vertretbar, 
wenn sie zum Schutz kollidierender Interessen verhältnismäßig erscheint, ins-
besondere wenn dafür Sorge getragen wird, dass die Aussagen nicht die Voraus-




ausdrücklich  dem  Recht  auf  informationelle  Selbstbestimmung  zuordnet.433 
Schutz vor einem Zwang zur Selbstbezichtigung kommt juristischen Personen 
grundsätzlich  nicht  zu.  Jedenfalls  dort, wo  der Grundrechtsschutz  an Eigen-

















3. Ausgleich der betroffenen Interessen
Als verfassungsmäßiger Ausgleich der  Interessen zum einen an der Generie-









































gung  erstreckt.440  Im  Verwaltungsverfahren  kommt  somit  der  nemo-tene-
tur-Grundsatz zum Tragen, indem vor einer Selbstbezichtigung hinsichtlich der 
genannten Sanktionen ein Schutz besteht. Gesichert bleibt aber, dass Informati-
onen  über  Sicherheitsvorfälle,  deren  Eintreten möglicherweise  durch  pflicht-
widriges Verhalten verursacht oder gefördert wurde, generiert werden können. 









































tiven Elements  im Rahmen der  Informationsgenerierung  seitens  der Verwal-
tung.445 Auch die Ermittlungsbefugnisse zur Überprüfung, ob bei einem melde-
pflichtigen Unternehmen überhaupt ein Sachverhalt vorliegt, der die Berufung 
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II. Besondere datenschutzrechtliche Grenzen  
der Informationsgenerierung 
Grenzen der Informationsgenerierung können sich insbesondere aus dem Da-
tenschutz  ergeben.  Verfassungsrechtliche  Vorgaben  folgen  herkömmlich  aus 
dem grundrechtlichen „Recht auf informationelle Selbstbestimmung“, welches 
„die  Befugnis  des  Einzelnen“  gewährleistet,  „grundsätzlich  selbst  über  die 















































besonderen  für  die  NIS-Administration  aus  dem  Datenschutz  resultierenden 
Grenzen aufzuzeigen (3.).












454  Siehe  Engeler/Jensen/Obersteller/Deibler/Hansen,  Monitoring  durch  Informations-
fusion  und Klassifikation  zur Anomalieerkennung,  2014,  S.  91;  vgl.  allgemein  zu Risiken 
informationsverarbeitender  Systeme  Steinmüller/Ermer/Schimmel,  Verallgemeinerung  für 
riskante Systeme, in: dies. (Hrsg.), Datenschutz bei riskanten Systemen, 1978, S.  193.




schutz!,  abrufbar  unter:  http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs 
sammlung/DSBundLaender/89DSK_ITSicherheitsgesetzNichtOhneDatenschutz.html;jsessi 
onid=609AD2C5C845F6EC00DF5400942EAA53.1_cid319?nn=5217016; Stellungnahme zum 










die Anwendung des Datenschutzrechts  ist,  dass  es  sich bei den verarbeiteten 
Daten um personenbezogene Daten handelt (b). 









































b) Personenbeziehbarkeit von Maschinendaten
Ob die zu Zwecken der Sicherheit verarbeiteten Maschinendaten als personen-




griff  der  Personanbeziehbarkeit  auszufüllen  ist. Weder  auf  internationaler463, 
auf europäischer464 noch auf deutscher Ebene465 besteht ein einheitliches Ver-
ständnis des Tatbestandsmerkmals „personenbezogene Daten“. Für die Recht-







































tische  und  dynamische  IP-Adressen.  Statische  IP-Adressen  sind  bestimmten 
Netzwerkschnittstellen  fest zugewiesen. Dynamische  IP-Adressen werden bei 










































tenverkehrs  aufgezeichnet werden,  um Abweichungen  als mögliche Angriffe 
einzustufen. Um  in  der  Rückschau Anomalien  erkennen  zu  können, werden 
IP-Adressen über einen gewissen Zeitraum gesichert und ausgewertet.475
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schen,  genetischen,  psychischen,  wirtschaftlichen,  kulturellen  oder  sozialen 
Identität dieser natürlichen Person sind, identifiziert werden kann.





Zunächst  ist  zwischen  statischen  und  dynamischen  IP-Adressen  zu  unter-
scheiden. Die  festen,  statischen  IP-Adressen geben Aufschluss  über  benutzte 
Rechner und den Zeitpunkt der Nutzung und können als Einzelangaben über 
Personen  eingeordnet werden.478 Mittlerweile  ist weitgehend  anerkannt,  dass 
bei statische IP-Adressen eine Person zuordenbar oder bestimmbar ist, weil die 
Identität  des  jeweiligen Nutzers  über mehrere Zwischenschritte mit weiteren 


















479  Zur Zuordenbarkeit BGH, Urteil  v.  13.01.2011, Az.  III  ZR  146/10. Vgl.  auch BGH, 
Urteil v. 03.07.2014, Az.  III ZR 391/13.; Weichert,  in: Däubler/Klebe/Wedde/ders.  (Hrsg.), 
BDSG, 5.  Aufl. 2016, §  3 Rn.  13; differenzierend nach der Art der Registrierung bei der RIPE 
NCC-Datenbank oder bei einem Zugangsanbieter Gerlach, CR 2013, 478 (481).
480  Zum Personenbezug  im Zusammenhang mit Datenkorrelation und  -fusion Engeler/


















ben,  je eher der Zweck der Verarbeitung  in der  Identifizierung von Personen 
liege.486 Der europäische Datenschutzbeauftragte geht in seiner Stellungnahme 
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zu  einem Datenaustausch  kommen.  Ein  solcher Datenaustausch mit  Landes- 
und Bundesbehörden findet hinsichtlich der kritischen Infrastrukturen notwen-
digerweise statt (§  8b Abs.  2 Nr.  4 BSIG). Dieser kann wiederum an Eingriffs-
grundlagen  (allgemein  §§  161,  163  StPO,  ggf.  in Verbindung mit  §§  112,  113 
TKG, §  109 Abs.  9 UrhG) geknüpft sein. Die Prognose darf aber nicht auf die 





































Täters  herausgefunden  gefunden  werden  kann.495  In  seiner  Abgrenzung  der 






















netfähigen  Endgeräte  hat  dazu  geführt,  dass  alle  zur  Verfügung  stehenden 
IPv4-Adressen verteilt sind und Knappheit in diesem Adressraum die Umstel-
lung auf ein neues Internetprotokoll erforderlich macht. Mit der Einführung von 
IPv6  als  neuen  Standard  werden  zukünftig  340  Sextillionen  (3,4  x  1038) 














zukünftig  von  technischen Umständen  abhängig.  Für  die  hier  übergeordnete 
Untersuchung der Grenzen der Informationsgenerierung öffentlicher Stellen zu 
Zwecken der Gewährleistung der Netz- und Informationssicherheit kommt es 
darauf  an,  ob überhaupt und welche Daten  im Einzelnen verarbeitet werden. 
Der Blick auf europäische Regulierungspraktiken macht deutlich, dass die Da-
tenverarbeitung  von  dem  jeweils  gewählten  Regulierungsansatz  und  dem 
 Design  des Datenaustausches  von NIS-Behörden  und Unternehmen  abhängt. 
Die Ansätze sind mitunter disparat.501 Dass eine Behörde wie das BSI oder die 
CSIRTs tatsächlich etwaige Maschinendaten Daten verarbeiten können, ergibt 





501  Vgl. ENISA, Cyber Security  Information Sharing: An Overview of Regulatory  and 
Non-regulatory Approaches, 2015, S.  20, 34.
160 §  3 Generierung von Informationen über die Netz- und Informationssicherheit













a) Datenverarbeitung durch Diensteanbieter und Infrastrukturbetreiber
Eine die Datenverarbeitung rechtfertigende Einwilligung (vgl. §  3 Abs.  1 BDSG, 
§  13 Abs.  2 TMG bzw. Art.  6 Abs.  1 lit.  a. DS-GVO, §  94 TKG504) durch alle von 
der  Datenverarbeitung  Betroffenen  wird  regelmäßig  nicht  vorliegen,  obwohl 
diese erforderlich ist, weil für das Einwilligungserfordernis nicht danach diffe-
renziert werden kann, ob ein rechtmäßiger Nutzer oder ein externer Angreifer 
auf  Netze,  IT-Systeme  und  Telemedien  zugreift.  Schon  strukturell  und  aus 
Gründen der Praktikabilität scheidet das Einholen einer bewussten und eindeu-




503  Vgl. Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein, Stellungnah-
me zum IT-Sicherheitsgesetz, 20.10.2014, S.  2. Das BSI hat 2014 eine Datenbank mit 16 Mil-
lionen kompromittierten Benutzerkonten aufgesetzt, mit der Nutzer ihre Daten mit Daten aus 
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Spam-Mails  und  Schad-  oder  Spionageprogrammen  sowie Denial-of-Service- 











die  zulässige Speicherdauer der  erhobenen Daten,  die nicht  ausdrücklich  aus 
den drei in der Vorschrift genannten Verarbeitungsstufen Erkennen, Eingren-
zen und Beseitigen hervorgeht.514 Das Speichern von IP-Adressen und Session- 























eines Gutachtens  fest,  dass  zur  Speicherung  der  Logdaten  keine Alternative  bestehe,  um 
Störungen und Fehler zu bekämpfen, und andernfalls die Gefährdung der Kommunikations-
infrastruktur zu befürchten sei.








satzes  von  Deep-Packet-Inspection-Systemen,  gerechtfertigt  werden  kann,519 











bb) Verarbeitung datenschutzrechtlich geschützter Daten zur Gefahrenabwehr 
im Telemedienrecht und allgemeinen Datenschutzrecht


























































18(4)284  G,  S.  19;  ferner  auch  Stellungnahme  des  FIfF  zum  IT-Sicherheitsgesetz  vom 
17.12.2014, A-Drs. 18(4)252, S.  4 f., online abrufbar.























































der  nicht  verpflichtet.535 Gegen den Widerspruch konnte  eingewandt werden, 



































nen  sie  ihre  Datenverarbeitung  zu  Zwecken  der  Cybersicherheit  ebenso  auf 
Art.  6 lit.  f DS-GVO stützen.











tung  haben.  Von  hervorzuhebender  Bedeutung  für  Informationsgenerierung 
und Produktion von Wissen über die Sicherheit von Netzen und Informations-
systemen  sind  die  Prinzipien  der  Datenminimierung  und  der  Grundsatz  der 
Zweckbindung. Hinzu  kommt  daher  die  Frage, welche Begrenzungswirkung 
auf  die  Informationsgenerierung  die  datenschutzrechtlichen Grundsätzen  der 
Datenminimierung (bb) und der Zweckbindung (cc) entfalten.









































stimmung.  Im Übrigen  sind  nach  §  8b Abs.  7  S.  3 BSIG  die Regelungen  des 
BDSG und somit das allgemeine Datenschutzrecht anzuwenden. Für die Daten-
544 Keppeler, MMR 2015, 779 (781).




546 Sokol,  in:  Simitis  (Hrsg.),  BDSG,  8.  Aufl.  2014,  §  4  Rn.  15; Weichert,  in:  Däubler/
Klebe/ Wedde/ders. (Hrsg.), BDSG, 5.  Aufl. 2016, §  4 Rn.  3; letztlich auch Bäcker, in: Wolff/
Brink (Hrsg.), Datenschutzrecht, 2013, BDSG, §  4 Rn.  6.











fertigen548 Das öffentliche  Interesse  ist kein  isoliertes Rechtsgut,  sodass stets 
eine spezifische Abwägung zwischen der  im öffentlichen Interesse stehenden 
Aufgabe  und  den  Interessen  und  Rechten  der  betroffenen  Personen  stattzu-






















































































keit  praktisch  aller  Aktivitäten  der  Bürger“  führte.  Das  Bundesverfassungs-
gericht zählt dieses Freiheitskriterium zur „verfassungsrechtlichen Identität der 
Bundesrepublik Deutschland“. Insofern sei auch der Spielraum für „weitere an-








unterliegen  einer Verwendungsbestimmung, die  es grundsätzlich  ausschließt, 
dass die Daten systematisch von den Netz- und Informationssicherheitsbehör-
den  eingesetzt  werden.  Die  Verwendungsbestimmung  für  die  gespeicherten 
Verkehrsdaten aus §  113c Abs.  1 TKG lässt nur zu, dass die Daten an eine Straf-
verfolgungsbehörde oder an eine Gefahrenabwehrbehörde der Länder übermit-
Verfassungsmäßigkeit  der  Regelungen  über  die  Verpflichtung  geschäftsmäßiger  Anbieter 










onsdienste  für  das manuelle Auskunftsverfahren  nach  §  113 TKG verwendet 
werden. Das manuelle Auskunftsverfahren wiederum dient der Verfolgung von 
Straftaten und Ordnungswidrigkeiten, der Gefahrenabwehr und der Erfüllung 




Den NIS-Behörden  ist  der  Zugriff  auf  gespeicherte Vorratsdaten  nicht  er-
laubt. Sie werden auch nicht primär zu Zwecken der Strafverfolgung aktiv. Die 





riell-rechtlichen  Sicherheitspflichten  ist  keine  ausdrückliche  Pflicht  zur  voll-
























173E. Besondere Grenzen der Informationsgenerierung




verarbeitung  ergibt,  grundsätzlich  geringer  als  bei  großen  Datenmengen  ist. 




Anzahl  an  Verknüpfungsmöglichkeiten  zulassen,  können  grundsätzlich  eher 
Mehrwerte,  die  durch  nicht  vorhersehbare Korrelationen  entstehen,  generiert 
werden, als aus solchen mit einer geringeren Daten- und Informationsdichte und 
damit weniger Verknüpfungsmöglichkeiten. Wissensgenerierungsprozesse sind 






cc) Zweckbindung und Regelungstiefe
Aus dem allgemeinen Datenschutzrecht ergibt sich zunächst für die Datenverar-
beitung der allgemeine Grundsatz der Zweckbindung. Personenbezogene Daten 


















Das Gebot  der  präzisen  Festlegung  der Verwendungszwecke  schließt  aber 
eine weite Fassung der Zweckbestimmung nicht aus. Bereits das Volkszählungs-





wissenschaftlichen  Zwecken,  die  sich  ob  der  möglichst  offenen  Forschungs-












arbeitungen,  die  auf Art.  6 Abs.  1 UAbs.  1  lit.  c  und  e  gestützt werden,  nicht 

















175E. Besondere Grenzen der Informationsgenerierung
der Netz- und Informationssysteme bewerten und beurteilen. Diese Aufgabe ist 
an  die  spezifische  Definition  der  Schutzziele  der  Sicherheit  von  Netzen  und 
 Informationssystemen  gebunden.576  Die  Datenverarbeitung  ist  damit  auf  die 















auf  Repression  oder Verhaltenssteuerung  angelegt.  Soweit  den Akteuren  die 
Aufgabe  eines  Informationsaustausches  in  der  Kooperationsgruppe  (Art.  11 
NIS-RL) oder dem CSIRTs-Netzwerk  (Art.  12 NIS-RL) zugewiesen  ist,  stellt 
der Datenaustausch mit anderen Behörden und Stellen eine selbstständige Ver-
arbeitungsstufe  dar,  weshalb  sich  die  datenschutzrechtliche  Rechtmäßigkeit 
dort nach der Zulässigkeit einer Zweckänderung bemisst.577 
Problematisch ist hingegen, wie sich die gemäß Art.  8 Abs.  6 NIS-RL mögli-











































ratsdatenspeicherung,  Rasterfahndungen578  oder  automatisiertrn Kennzeiche-



































ratsdatenspeicherungsrichtlinie  die  Forderung  nach  Verrechtlichung  entneh-
men.  Im Sinne  eines  unionsrechtlichen Parlaments vorbehalts  und  der  grund-
















rechtliche  Schutzbestimmungen  das  Gebot  der  Normenbestimmtheit  erfüllen 












































cherheitsrechtlichen  Maßnahmen  wie  Vorratsdatenspeicherung,  Rasterfahn-
dungen  oder  der  automatisierten  Kennzeichenerfassung  zu  vergleichen.  So 












III. Besondere Grenzen der Informationsgenerierung zum Schutz von 
Unternehmensgeheimnissen
Unternehmen haben grundsätzlich Interesse am Schutz sicherheitssensibler Un-















598  Zur  Datenverarbeitung  der  Nachrichtendienste  außerhalb  des  Anwendungsbereichs 
der NIS-Richtlinie §  3 D. II. 3.
180 §  3 Generierung von Informationen über die Netz- und Informationssicherheit





















2. Der öffentlich-rechtliche Schutz von Unternehmensinformationen  




grundsätzlich  öffentlich-rechtlich  geschützte  Unternehmensgeheimnisse  dar-







Schmidt-Aßmann/Voßkuhle  (Hrsg.), Grundlagen des Verwaltungsrechts, Band  II,  2.  Aufl. 
2012,  §  24  Rn.  69;  vgl.  für  die  durch  das  IT-Sicherheitsgesetz  eingeführte  Meldepflicht 
Böcking, Geplante Meldepflicht: Firmen verweigern direkte Auskunft über Cyberangriffe, 
Spiegel Online vom 19.08.2014, online abrufbar.






















treffenden  personenbezogenen  Daten.  Dem  Wortlaut  nach  differenziert  das 
Grundrecht  nicht  zwischen natürlichen und  juristischen Personen  („jede Per-
son“).602 Da der Rechtsbegriff der Person nicht weiter eingeschränkt ist, ist die 

























reichs  auf  natürliche  Personen  hin.  Die  Gesetzgebungskompetenz  in  Art.  16 
Abs.  2 AEUV erkennt einen unternehmens- bzw. organisationsbezogenen Da-
tenschutz nicht an. 




























183E. Besondere Grenzen der Informationsgenerierung
konkrete  Betrachtung  des  Schutzgutes  geboten  wäre.  Eine  Graduierung  des 
Schutzniveaus und die dogmatische Verknüpfung mit der Menschenwürde ist 
durch  die  soziale  Relevanz  von  auf  Personen  bezogenen Daten  naheliegend. 










schützenswerte  Geheimnis.  Personenbezogene  Daten  können  durch  beide 
Schutzrechte erfasst werden. Als speziellere Regelung geht im Falle dieser dop-
pelt geschützten Schnittmenge der Datenschutz vor.612











aa) Herleitung des Schutzes
Die dogmatische Verortung und die Reichweite des Schutzbereichs des Unter-















Voraussetzung  ab,  dass  diese  oder  vertrauliche  Informationen  nur  einer  be-

























617  Der Begriff  der Betriebs-  und Geschäftsgeheimnisse wird  ebenso  in Art.  41 Abs.  2 
























gering“  bezeichnet.625  Das  daraus  entstehende  Bedürfnis  nach  Kenntnissen 
über Sicherheitslücken verdeutlicht zugleich die Schutzbedürftigkeit der Unter-
nehmen.
(1) Begriff der Sicherheitslücke
Technisch betrachtet  sind Sicherheitslücken Zustände  in einem Computersys-
tem oder in Systemen, die es ermöglichen, dass Befehle ohne Berechtigung aus-
geführt werden  können,  ein Dritter  unberechtigten Zugriff  auf Daten  erhält, 
dem  System  eine  falsche  Identität  vorgegeben  werden  ein  Angreifer  Deni-
622  Vgl. Art.  118 Abs.  2 VO (EG) Nr.  1907/2006; §  67 Abs.  1 S.  2 SGB X; §  17 UWG.
623  Die weitergehende Unterscheidung  von Betriebs-  und Geschäftsgeheimnissen  kann 
hier  entfallen,  da  der  rechtliche Schutz  als Rechtsfolge  übereinstimmt,  siehe Siebert, Ge-
heimnisschutz und Auskunftsansprüche im Recht des Geistigen Eigentums, 2011, S.  240 f. 
Geschäftsgeheimnisse können dem kaufmännischen Bereich eines Unternehmens zugeord-














































630 Frank,  Der  Schutz  von  Unternehmensgeheimnissen  im  öffentlichen  Recht,  2008, 
S.  46; Roßnagel, Verfassungsrechtliche Grenzen gesetzlicher Pflichten zur Offenlegung von 
Arbeits- und Beschäftigungsbedingungen, 2016, S.  39.
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nehmensbezug besteht grundsätzlich dann, wenn die Information derart in ei-
nen Betrieb eingebracht wird, dass sie zum räumlichen oder persönlichen Herr-
























































c) Besonderer Schutz für Betreiber kritischer Infrastrukturen im Rahmen von 
Meldepflichten
Mit Blick auf die Meldepflichten ist allerdings fraglich, ob hinsichtlich der be-




















189E. Besondere Grenzen der Informationsgenerierung
dürftige, sondern auch nur schutzwürdige Interessen erfasst sein sollen. Bezie-
hen  sich  die  Informationen  auf  rechtswidrige  Geschäftspraktiken  oder  die 
Missachtung von IT-Sicherheitspflichten, kann an dem zuzumessenden Schutz 
durchaus gezweifelt werden.639 Im Interesse der größtmöglichen Reichweite des 













NIS-Richtlinie wird  diese Differenzierung  nicht  vorgesehen,  aber  auch  nicht 
ausgeschlossen.
Durch das gestufte Verfahren sollen gerade vor dem Hintergrund der Sensi-
bilität  der Meldungen wirtschaftliche Auswirkungen  durch  ein  etwaiges Be-
kanntwerden von Vorfällen verhindert werden.640 Erst im konkreten Schadens-
fall soll das BSI ohne Umwege eine Informationsbeziehung mit den Betreibern 





Die  fehlende  Pflicht  zur  Nennung  des  Infrastrukturbetreibers  führt  indes 
nicht  zu  einer Anonymität  des Betreibers. Die Meldung an die Kontaktstelle 
führt lediglich zu einer Pseudonymisierung. Im datenschutzrechtlichen Kontext 
bedeutet Pseudonymisierung, dass – im Gegensatz zur Anonymisierung – das 





















geschlossen  ist. Dies  verwundert  umso mehr,  als  sowohl  diese Regelung  als 
auch  das  abgestufte  Meldeverfahren  mit  den  Novellierungen  durch  das  IT- 
Sicherheitsgesetz eingeführt wurden. Der Unterschied in der Regulierung lässt 
auf eine Differenzierung der Interessen der Meldeverpflichteten an der Schutz-
bedürftigkeit  der  Informationen  schließen.  Zwar  lässt  sich  nicht  bezweifeln, 
dass die Daten über die IT-Sicherheit im Energiesektor hochsensibel sind. Ver-
sorgungssysteme  sind  eine  Infrastruktur  für  andere  Infrastrukturen,  mithin 
eine Meta-Infrastruktur, ohne die auf sie aufbauende Sekundärinfrastrukturen 
nicht würden funktionieren können. Nicht weniger sensibel dürften regelmäßig 















645  Zur  Folgenanalyse  ausgewählter  Sektoren  kritischer  Infrastrukturen,  insbesondere 
zur  Stromabhängigkeit  und  zu  den  Interdependenzen  der  Sektoren  Petermann/Bradke/ 
Lüllmann/Poetzsch/Riehm, Was bei einem Blackout geschieht, Studien des Büros für Tech-
nikfolgenabschätzung des Deutschen Bundestages, 2011, S.  77.





ternehmen  im  besonderen  Maße  auf  den  Aufbau  einer  vertrauensvollen 
Kooperation  angewiesen.  Die  telekommunikationsrechtlichen  Meldepflichten 
bestanden  schon vor  der Einführung der Meldepflicht  für Sicherheitsvorfälle 
bei den Betreibern kritischer Infrastrukturen.  Insofern dient die Möglichkeit, 
Meldungen  pseudonym  abzugeben,  zugleich  als  Anreiz,  den  Pflichten  über-
haupt nachzukommen. 






3. Schutz vor unbefugter Offenlegung durch das Verwaltungsgeheimnis
















646 Schwarze,  in:  ders./Becker/Hatje/Schoo  (Hrsg.),  EU-Kommentar,  3.  Aufl.  2012, 
GRCh, Art.  15, Rn.  12.





























Das  Eigentumsrecht,  das  nach  Art.  14  GG  geschützt  wird,  ist  gleichfalls 
normgeprägt.653 Der Geheimnisschutz wird teilweise im davon erfassten Recht 
am  eingerichteten  und  ausgeübten Gewerbebetrieb  verortet,  da  Geheimnisse 















dass  das  betreffende  Unternehmen  in  der  alleinigen  Verfügungsgewalt  be-
schnitten wird, da das Recht auch umfasst, darüber zu bestimmen, wer von In-
formationen Kenntnis nehmen darf und wer nicht.657 
Der  Unternehmensdatenschutz  kann  bei  Informationseingriffen  demnach 
über einen eigentumsähnlichen Zuweisungsgehalt oder über die  freie Berufs-










b) Schutz durch das Verwaltungsgeheimnis
Im Rahmen der Angemessenheit  ist  besonders  zu berücksichtigen,  dass dem 









657 Wettner,  Die Amtshilfe  im  europäischen Verwaltungsrecht,  2005,  S.  329; Heußner, 
 Informationssysteme im Europäischen Verwaltungsverbund, 2007, S.  324.
658  Zum  kumulierten  Schutz  in  Idealkonkurrenz Kloepfer,  Informationsfreiheitsgesetz 
und Schutz von Betriebs- und Geschäftsgeheimnissen, 2011, S.  9.
659 Stancke, BB 2013, 1418 (1420).





















































Weitergabe  oder  in  der  Offenbarung  von  Informationen  gegenüber  privaten 
Dritten zu sehen.669 Dafür lässt sich in der Tat anführen, dass durch die behörd-

































für  die  Ausübung  von  Informationsbefugnissen  private  Dritte  herangezogen 
werden. So hat das BSI bei der Auswahl und Akkreditierung von Unternehmen, 
die  die  Untersuchung  von  IT-Sicherheitsprodukten  und  -systemen  nach  §  7a 
BSIG vornehmen, die besonders schutzwürdigen Interessen des Herstellers zu 
berücksichtigen. Zum Schutz dieser Interessen gehört, dass die Beauftragung 






















Betreiber  öffentlicher Telekommunikationsnetze  und Erbringer  öffentlich  zu-





kommunikationsrechtlichen  Informationsverwaltungsrechts  ist  jedoch ein Ar-
gument für eine Einordnung in das Telekommunikationsrecht.

































über  die  aktuelle  und  zukünftige Gewährleistung  der Sicherheit. Die Melde-
pflichten  aufgrund  von  Datenschutzverletzungen  dienen  vorrangig  dazu,  die 






























































selektion  des  inländischen  Telekommunikationsverkehrs  zu  bemessen.  Eine 
Überwachung des Internetverkehrs in grundsätzlich allen Telekommunikations-
netzen erlaubt die Ausland-Ausland-Fernmeldeaufklärung auf Grundlage des 
BNDG.  Eine Begrenzung  besteht  im Wesentlichen  nur  durch  das Gebot  der 















lich  entlastet  würde  oder  die  Wissensgenerierungsprozesse  externalisieren 
kann. In jedem Falle bedarf es eines spezifischen Nichtwissens, d. h. eines Meta- 
Wissens, um die Koordinierungsfunktion überhaupt einnehmen zu können und 



































ternehmensintern  detektierte  Sicherheitslücken  können  geschützte  Betriebs- 
und Geschäftsgeheimnisse sein. Eingriffe in die Berufsfreiheit und das norm-



















tung  für  den  europäischen  Binnenmarkt  kommt  dem  auf  Gegenseitigkeit 



















eine  kognitive Dimension  aufweist  (I.). Der Blick  auf  das Sicherheitsverwal-
tungsrecht  im Allgemeinen und auf die europäische Zusammenarbeit  im Be-
reich  der  Sicherheit  von  Netzen  und  Informationssystemen  im  Besonderen 
zeigt, dass Sicherheit auch und vor allem mit informationsverwaltungsrechtli-
chen Mitteln gewährleistet wird (II.).
I. Kognitive Dimension des Europäischen Verwaltungsverbunds
Mit  der  voranschreitenden  technischen  und  rechtlichen  Internationalisierung 
gehört das Wissensmanagement in zunehmendem Maße zu den zentralen Auf-
gaben  des  Verwaltungsrechts.1  Insbesondere  im  europäischen  Kontext  zeigt 
sich in sachlicher Hinsicht das Bedürfnis nach einer Verzahnung der Rechtsord-
nungen  und  -ebenen.  Die  Integrationsprozesse  erfordern  daher  verwaltungs-
rechtliche  Strukturen  für  einen  Informationsaustausch  außerhalb  des  jeweils 
eigenen Verfügungsbereichs.2 Kompetenzen mögen in auswärtigen Angelegen-
heiten zwar weiterhin nach dem „Erfordernis der Einheitlichkeit des staatlichen 
Auftretens“  bei  der  Regierung  monopolisiert  sein,3  die  Behörden  hingegen 
kommunizieren zunehmend untereinander und ebenenübergreifend.4 
Der  hierarchische Aufbau  als  herkömmliches  Instrument  zur Bewältigung 





1 Hofmann/Rowe/Türk,  Administrative  Law  and  Policy  of  the  European  Union,  2011, 
S.  411; vgl. Augsberg, Informationsverwaltungsrecht, 2014, S.  24.
2 Schmidt-Aßmann, Der Staat  45  (2006),  315  (315 ff.);  vgl. Möllers/Terhechte, Europäi-
sches Verwaltungsrecht und Internationales Verwaltungsrecht, in: Terhechte (Hrsg.), Verwal-








203A. Funktion des Informationstransfers für die Sicherheitsgewährleistung 
tische  Metaphern  beschrieben.6  Begriffe  wie  Verwaltungsverbund7,  Multi- 
Level-Governance8 oder Informationsverbund9 sollen die beobachtbaren Struk-
turen einfangen und operationalisieren. Eine strikte Trennung der Vollzugsfor-



















7 Schmidt-Aßmann,  Der  Europäische  Verwaltungsverbund  und  die  Rolle  des  Europäi-








11 Stelkens,  in:  ders./Bonk/Sachs  (Hrsg.), VwVfG,  8.  Aufl.  2014, Europäisches Verwal-









13  Für  den  betriebswirtschaftlichen  Vorlauf  des  Konzepts  lernender  Organisationen 
 Garvin, Harvard Business Manager 1/1994, 74 (76).
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tungsführung“  und  „ordnungsgemäße“ Verwaltung  anerkannt.16 Dies  gilt  für 
die Informationsgenerierung zumindest insoweit, als durch prozedurale Mecha-
nismen wie den Untersuchungsgrundsatz versucht wird, rechtsstaatliche Ratio-




























19 Von Bogdandy, Die  Informationsbeziehungen  im europäischen Verwaltungsverbund, 















texte  setzen,  sodass  neue  Erkenntnisse  gefördert  werden.  Im  Verhältnis  zur 
Wissensgenerierung  kommt  dem  Informationsaustausch  keine  nachrangige, 
sekundäre Funktion zu.23  Im europäischen Mehrebenensystem ist die Gestal-
tung des  Informationsverwaltungsrechts als  rechtlich dirigierte  Informations-
verteilung ein Hauptanliegen, um den Vollzug des Unionsrechts einheitlich und 
effizient zu organisieren.24 Der in Art.  4 Abs.  3 EUV zum Ausdruck kommende 











22 Weber, Wirtschaft und Gesellschaft,  in: Winckelmann  (Hrsg.), Nachdr. 5.  Aufl. 2013, 
S.  129;  vgl. mit Blick  auf  spezifisch moderne  Problemstellungen  ferner Wolf,  „Herrschaft 
kraft Wissen“ in der Risikogesellschaft, Soziale Welt 39 (1988), 164 ff.











tituzionalità  – Der Europäische Verfassungsverbund  und  die Netzwerktheorie,  ZaöRV 70 
(2010), 51 (61).
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tausch  zur  präventiven Gefahrenabwehr  und  zur  repressiven  Strafverfolgung 
wurde  der  Begriff  des  europäischen  Sicherheitsverwaltungsrechts  geprägt.28 









stand  der  europäischen  Sicherheitsgewährleistung  hauptsächlich  die  Zusam-










ler,  europäischer  und  internationaler  Zuständigkeit,  in:  Gusy/Kugelmann/Würtenberger 
(Hrsg.), Rechtshandbuch Zivile Sicherheit, 2017, S.  691 (704); dazu ferner Schmidt-Aßmann, 




wirken  des  nationalen  Verwaltungsrechts,  des  unionalen  Eigenverwaltungs-
rechts und des Unionsrechts zur gemeinsamen Aufgabenerfüllung.31 
Die zahlreichen Informationssysteme in der Sicherheitsverwaltung (als Bei-































Verfassungsprinzipien  für  den  Europäischen  Verwaltungsverbund,  in:  Hoffmann-Riem/
Schmidt- Aßmann/Voßkuhle  (Hrsg.),  Grundlagen  des  Verwaltungsrechts,  Band  I,  2.  Aufl. 
2012, §  5 Rn.  16.
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nieren  und  zu  integrieren.34 Vom Anspruch  und  vom Ansatz  her  schafft  die 
Richtlinie  2016/1148  über  Maßnahmen  zur  Gewährleistung  eines  hohen  ge-
meinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Uni-




schätzung  zur  Richtlinie  festgestellt,  dass  aus  Gründen  unterschiedlicher 
NIS-Kapazitäten  in den Mitgliedstaaten auf europäischer Ebene ein unzurei-
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men  eingeleitet  werden.  Andernfalls müssten  alle  Akteure  und  Institutionen 
selbst relevante Informationen zusammentragen und auswerten. Ausgehend von 
diesem Ansatz  zielt  der  europäische  Informationsaustausch  also  darauf,  eine 

















I. Formen des europäischen Informationstransfers
Ein einheitliches europäisches Verfahrens- und Organisationsrecht, das als Fo-
lie für die weitere Untersuchung herangezogen werden könnte, besteht mangels 
vereinheitlichter  Kodifizierung  nicht.  Die  rechtliche  Struktur  eines  europäi-
schen Informationsaustausches ist dem Verfahrens- und Organisationsrecht des 
jeweils eine Regelungsmaterie betreffenden Sekundärrecht zu entnehmen (1.). 







1. Vielgestaltigkeit europäischer Informationsaustauschverfahren








Bestimmungen  über  das Verwaltungsverfahren. Die Kommission  hat  grund-
sätzlich auch nicht die Kompetenzen einer Fach- und Rechtsaufsichtsbehörde.42 





Der  Vollzug  einer  Informationskooperation  folgt  daher  im  Ausgangpunkt 
grundsätzlich den unionsrechtlichen Vollzugsprinzipien: dem Trennungsprin-
zip  einerseits  und  dem  Kooperationsprinzip  andererseits.44  Die  europäische 
Verwaltung ist außerhalb des Eigenverwaltungsrechts der EU für die Durchset-









recht.  Schneider/Hofmann/Ziller  (Hrsg.),  ReNEUAL-Musterentwurf  für  ein  EU-Verwal-

























sondere  dem  Äquivalenzprinzip  und  dem  Effektivitätsprinzip  zu  genügen.46 
Eine nationale Stelle, die unionsrechtlich eine Informationspflicht  trifft, kann 
























lagen  des  Verwaltungsrechts,  Band  II,  2.  Aufl.  2012,  §  30  Rn.  48;  vgl. Galetta/Hofmann/
Schneider, European Public Law 20 (2014), 65 ff.
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2. Grundtypen europäischer Informationsaustauschmechanismen





tionshilfe  dient  ihrem Wesen  nach  der Unterstützung  fremder Aufgaben  auf 
 Ersuchen hin und unterscheidet sich insofern von der gemeinsamen Aufgaben-
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das  eigentliche  Charakteristikum  der  „Informationsverteilungsprozesse  im 
Mehrebenengeflecht  der  EU“.63 Die Verkopplung  und  Integration  der Mittei-
lungs- und Weiterleitungspflichten vollzieht sich über das immer häufiger ein-







II. Ausgestaltung der Informationszusammenarbeit durch  
die NIS-Richtlinie
Gemessen  an  der Typologie  europäischer  Informationsaustauschverfahren  ist 























werk  von  Computer-Notfallteams  soll  die  schnelle  und  wirksame  operative 
 Kooperation  der Mitgliedstaaten  fördern  (b).  Der  Informationsaustausch  der 
Datenschutzbehörden und der Nachrichtendienste findet  grundsätzlich  außer-
halb der NIS-Informationskooperation statt (c).
a) Strategischer Informationsaustausch in der Kooperationsgruppe
Für die strategische Zusammenarbeit sowie des Informationsaustausches zwi-
schen den Mitgliedstaaten wird eine Kooperationsgruppe eingesetzt.67 Sie soll 
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b) Operativer Informationsaustausch im CSIRTs-Netzwerk
Neben der Einrichtung der Kooperationsgruppe schafft die NIS-Richtlinie ein 
Netzwerk  von  Computer-Notfallteams  (CSIRTs-Netzwerk,  Art.  1  Abs.  2  lit.  c 









keinem  besonderen  hierarchischen Verhältnis. Die Kooperationsgruppe  stellt 
lediglich strategische Leitlinien hinsichtlich der Weiterentwicklung der Tätig-
keiten des CSIRTs-Netzwerks bereit (Art.  11 Abs.  3 lit.  a NIS-RL). 
c) Informationsaustausch außerhalb der NIS-Zusammenarbeit









hältnis mit  anderen mitgliedstaatlichen NIS-Stellen  austauschen.72 Der  nach-


























aa) Sach- und Kontrollberichte
Es können Sach- und Kontrollberichte unterschieden werden. Die Sachberichte 
dienen  im Schwerpunkt der  formalisierten Darstellung  sicherheitstechnischer 
Umstände (1), die Kontrollberichte geben Auskunft über den Vollzug des Rechts 
(2). Die Bundesnetzagentur kann zur Erfüllung von Berichtspflichten gegenüber 
der Kommission  und  anderen  internationalen Gremien  auf  die  Informations-
befugnis des §  4 TKG zurückgreifen (3).








74  Dazu  Kurose/Ross,  Computer  Networking:  A  Top-Down  Approach,  6.  Aufl.  2013, 
S.  756; zum Incident-Response-Zyklus Skopik/Bleier/Fiedler, Cyber Attack Information Sys-
tem: Gesamtansatz,  in: Leopold/Bleier/Skopik  (Hrsg.), Cyber Attack  Information System, 
2015, S.  53 (55).
75  Zur Informationsgenerierung über Meldepflichten siehe §  3 D. I. 2. 
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de sein. Die zentrale Anlaufstelle berichtet an die Kooperationsgruppe. Deren 
Aufgabe ist die „Prüfung“ dieser Berichte. Unter Prüfung ist nicht die Kontrolle 









zienter  einzusetzen.76  Berichtspflichten  sind  grundsätzlich weitreichender  als 
punktuelle Auskunfts- und Unterrichtungspflichten. Sie sind mit diesen verbun-
den, knüpfen aber an einen länger dauernden Zeitraum an und sind für die Voll-
zugskontrolle  von Bedeutung.  Berichtspflichten  stellen  aufgrund  der Art  der 
Aufbereitung der zu übermittelenden Informationen eine qualifizierte Katego-

















Schmidt-Aßmann/Voßkuhle  (Hrsg.), Grundlagen des Verwaltungsrechts, Band  II,  2.  Aufl. 
2012, §  21 Rn.  21.
77 von Bogdandy,  Informationsbeziehungen  im  europäischen  Verwaltungsverbund,  in: 













rechtliche  Programmierung,  Vollzug,  Rückkopplung)81  schaffen  die  Berichte 
eine  faktenbasierte Diskussionsgrundlage, die gerade auf dem Gebiet der Si-




jeder  organisierten  Rechtsform“  die  informationelle  Grundlage  für  weitere 
Steuerungselemente.83 Die Kooperationsgruppe hat alle zwei Jahre ein Arbeits-
programm zur Umsetzung  der Ziele  der NIS-RL  zu  erstellen  (Art.  11 Abs.  3 
UAbs.  2 NIS-RL). Die Zusammenfassung der Sicherheitsvorfälle kann hier der 






(2) Kontrollberichte über den Vollzug
Der Aspekt der Steuerung durch Berichte ergibt sich deutlicher bei den Berichts-
pflichten zum Zweck der Überprüfung der Anwendung des NIS-Verwaltungs-




























(3) Telekommunikationsrechtliche Informationsbefugnis zur Erfüllung  
von Berichtspflichten
Zur  Erfüllung  internationaler  Berichtspflichten  stellt  §  4  TKG  eine Befugnis 
bereit, die es der Bundesnetzagentur erlaubt, Informationen anzufordern, die sie 
zur Erfüllung von Berichtspflichten gegenüber der Kommission oder anderen 




Die Berichte  über Sicherheitsverletzungen  an die Kooperationsgruppe  ent-









eingegangenen Meldungen über Sicherheitsvorfälle  zusammenfassend  zu  be-
richten. Abgesehen davon, dass darin eine dysfunktionale Doppelung der Be-





bb) Austausch von Erfahrung und bewährten Praktiken















streckten  Zeitraum  vorgehalten  werden  muss.  In  hochgradig  arbeitsteiligen 
 Organisationen wie der Administrative ist daher ein Erfahrungsaustausch erfor-
derlich.  Erfahrung  als  spezifisches Wissen  ist  allerdings  nicht  allgemein  zu-
gänglich, der Austausch muss vielmehr normativ angeregt und gestützt sein. 
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Neben dem (mündlich tradierten) Austausch von Erfahrung ist der Austausch 
bewährter  Praktiken  eine weitere Variante  des Transfers  strukturierten Wis-
sens.88 Bewährte Verfahren sind Ergebnisse von Lernprozessen, d. h. der Beob-
achtung von Entscheidungen und Handlungen, die nachträglich (ex post) struk-










tauschverfahren  im Zusammenhang mit Meldungen  von  Sicherheitsvorfällen 
(Art.  11 Abs.  3 lit.  b NIS-RL), Verfahren beim Kapazitätenaufbau der Mitglied-
staaten  (Art.  11 Abs.  3  lit.  c NIS-RL),  die Fähigkeiten  und die Abwehrbereit-
schaft der Mitgliedstaaten  (Art.  11 Abs.  3  lit.  d NIS-RL), die Sensibilisierung 




Durch  die  Aufführung  konkreter  Themen wird  der  bei  abstrakteren  Aus-
tauschverfahren grundsätzlich bestehenden Gefahr begegnet, dass zu unspezi-
fische  Erkenntnisse mitgeteilt  werden.  Die  erfolgreiche  Übernahme  externer 






88 Ladeur,  Die  Kommunikationsinfrastruktur  der  Verwaltung,  in:  Hoffmann-Riem/



































sich  durch  einen Vergleich mit  Eigenschaften  von  Informationssystemen  be-
messen,  die  das  Europäische  Verwaltungsrecht  kennt.  Informationssysteme 
stellen für sich eine spezifische Informationsressource in der europäischen Ver-


















Zusammenhang  konventionell  bekannten  Formen  der  informationellen  Inter-
aktion  zwischen  verschiedenen  Informationsträgern  hinausgehen  und  Infor - 
























94  Dazu  Heußner,  Informationssysteme  im  Europäischen  Verwaltungsverbund,  2007, 
S.  143 ff., 154 ff., 161 f.
95 Heußner, Informationssysteme im Europäischen Verwaltungsverbund, 2007, S.  159.
96 Sommer,  Informationskooperation  am  Beispiel  des  europäischen  Umweltrechts,  in: 
Schmidt-Aßmann/Schöndorf-Haubold (Hrsg.), Der Europäische Verwaltungsverbund, 2005, 
S.  57  (71 f.);  Schneider,  Vorüberlegungen  zum  Informationsmanagement  in  europäischen 
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Die aufzubauende Sammlung der Kooperationsgruppe dient nur indirekt dem 


























onsbewertung  in  einem  dialogischen Modus  und  können  damit  eine  höhere 
Form der Informationsverarbeitung erreichen.97 Dabei handelt es sich um Infor-
mationspflichten, die den beteiligten Stellen typischerweise einen weiten Spiel-
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(1) Konsultation mit nationalen Strafverfolgungsbehörden
Der Transfer von Informationen an Strafverfolgungsbehörden ist keine vorran-
gige  Angelegenheit  der  NIS-Kooperation.  Der  Informationsaustausch  über 
strafrechtlich  relevante  Angriffe  auf  Informationssysteme  mit  europäischer 
Reichweite ist indes nicht grundlegend gefährdet. Zur Kompensation fehlender 
transnationaler  und  europäischer  Ermittlungsbefugnisse  schafft  Art.  13  RL 
2013/40/EU101 außerhalb der NIS-Informationskooperation eine eigenständige 
Struktur  für  den  Informationsaustausch  über  Straftaten. Die Mitgliedstaaten 
haben  danach  im Wesentlichen  eine  operative  nationale Kontaktstelle  einzu-





ten  über  den  internationalen  Informationsaustausch  Anwendung  (§§  14 ff. 








































tergabe  (IT-forensischer)  Daten  bzw.  ermittlungsrelevanter  Informationen 
kommt nicht zum Ausdruck. In der Regel dürften die Strafverfolgungsbehörden 





ten Betreiber wesentlicher Dienste  und Anbieter  digitaler Dienste  „dazu  an-
halten“  sollten,  Sicherheitsvorfälle  mit  einem  schwerwiegenden  kriminellen 
Hintergrund  den  entsprechenden  Strafverfolgungsbehörden  zu  melden.  Die 
NIS- Behörde hat nach Art.  8 Abs.  6 NIS-RL demnach nicht die Pflicht, Straf-
verfolgungsbehörden über Sicherheitsvorfälle von sich aus zu unterrichten.


















rung  mit  den  Strafverfolgungsbehörden  anderer  Mitgliedstaaten,  angewiesen, 
können sie sich an das Europäische Zentrum gegen Cyberkriminalität wenden.107 









































Freiheiten  natürlicher  Personen  zur  Folge,  hat  der  Verantwortliche  gemäß 




































ell-rechtlichen  Sicherheitsanforderungen  zu  gewährleisten,  in Anspruch  neh-
men.111 Die Feststellung erfolgt „im Benehmen“ mit dem Bundesamt für Bevöl-








Bundesverwaltung  herangezogen werden. Denn  grundsätzlich  gilt,  dass Ver-
waltungsaufgaben mit eigenen personellen und sachlichen Mitteln wahrzuneh-
men sind.112 Die Datenschutzaufsichtsbehörden der Länder haben folglich nur 





(3) Konsultation als Teil des Notfallmanagements
Ein besonderer Bereich der Behandlung von Sicherheitsvorfällen  ist das Not-













schäftsbetriebs  beeinträchtigt,  können  Notfälle  eskalieren  und  sich  zu  einer 
Krise ausweiten, welche die Existenz eines Betriebs oder höchste Rechtsgüter 
von Personen gefährdet. Um die Robustheit und Ausfallsicherheit zu erhöhen 
















päischen  Rat  vor.  Aus  der  systematischen  Stellung  in  Art.  222  AEUV  wird 
teilweise gefolgert, dass sich die Lagebeurteilung nur auf terroristische Bedro-
hungen  und  ggf.  Naturkatastrophen  beziehe.115  Dies  ist  aber  mit  Blick  auf 
Art.  222 Abs.  1 S.  1 AEUV nicht zwingend, da dieser auch sonstige anthropog-
ene Katastrophen umfasst. Die Einschätzung kann dementsprechend der allge-
meinen Analyse  von Katastrophen  dienen.116 Da Gefahren  für  die Netz-  und 



























beeinträchtigen  können,  entspricht  dem  Gedanken  des  Notfallmanagements. 
Die Beteiligung des BBK schafft  eine Schnittstelle mit dem BSI, welche die 
Synchronisierung  der  zeitkritischen  Eskalationsverfahren  erlaubt.  Zumindest 







































bb) Frühwarnungen durch CSIRTs
Im Bereich  der Netz-  und  Informationssicherheit  dienen  Frühwarnungen  der 
Optimierung präventiver Maßnahmen durch Früherkennung sowie der raschen 
119 Hahn, Frühwarnsysteme, Krisenmanagement und Unternehmensplanung, in: Albach/
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Reaktion im Falle von Cyberattacken.124 Das Bedürfnis nach einem Frühwarn-
mechanismus auf europäischer Ebene hat die Kommission in der Cybersicher-
heitsstrategie  der  Europäischen  Union  artikuliert.125  In  einem Vorgängerent-
wurf zur NIS-RL war der Strategie entsprechend ein europäisches System zur 





kennungssystem  fungiert,  äußert  sich  die  NIS-RL  nicht.  Insofern  bleibt  die 


















ach,  6.  Aufl.  2013,  S.  756;  Engeler/Jensen/Obersteller/Deibler/Hansen,  Monitoring  durch 
Informationsfusion und Klassifikation zur Anomalieerkennung, 2014, S.  19.






























technischer  Hinsicht  besteht  hoher  Forschungsbedarf,  um  die  sensorbasierte 







re  Formen  der  operativen  Zusammenarbeit  zu  sondieren  und  zu  ermitteln 
131 Deleuze/Guattari,  Tausend  Plateaus:  Kapitalismus  und  Schizophrenie,  Nachdr.  der 
6.  Aufl. 2010, S.  36.










136 Bundesamt für Sicherheit in der Informationstechnik, Cyber-Sicherheit – IT-Lagezen-
trum – Frühwarnungen, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Cyber-Sicher 
heit/Aktivitaeten/IT-Lagezentrum/Fruehwarnung/ fruehwarnung_node.html.









den. Auf  den  Forschungsbedarf  kann  die Kommission  im CSIRTs-Netzwerk 
hinweisen, da ihr trotz des Beobachterstatus ein Rederecht zusteht.
c) Reaktion auf Sicherheitsvorfälle und Abschwächung von Risiken
Der  Informationsaustausch  über  konkrete  Sicherheitsrisiken  und  -vorfälle  ist 
von  herausgehobener  Relevanz,  da  er  geeignet  ist,  unmittelbar  zur  Gewähr-
leistung der Sicherheit beizutragen. 
aa) Horizontaler Informationsaustausch über Sicherheitsvorfälle
Der  Informationsaustausch auf horizontaler, mithin nationaler und zwischen-
staatlicher Ebene  ist  von  erheblicher Bedeutung,  da  die Mitgliedstaaten  eine 
oder mehrere für die Sicherheit von Netz- und Informationssystemen zuständi-
ge nationale Behörde benennen können.












gemeldeten  Beeinträchtigungen  weitergeleitet  werden,  steht  in  einem  Span-
nungsverhältnis zu der Aufgabe des BSI, ein möglichst vollständiges und vali-




indirekten,  über  die  Bundesnetzagentur  verlaufenden  Meldeweges  zum  BSI 


















































hend  vom  Rohdatenmaterial  verschiedene  Verarbeitungsstufen.  Im  Ergebnis 





turiertes  Rohdatenmaterial,  aggregiert  (konsolidiert  bzw.  verdichtet)  oder 
sanitarisiert (den Quellschutz beachtend) zur Verfügung gestellt werden.142 
(2) Informationsaustausch zwischen den Mitgliedstaaten

















Die Schwelle  zur Weiterleitungspflicht  ist  gemessen  an der Bedeutung der 
grenzüberschreitenden  Zusammenarbeit  der  Mitgliedstaaten  und  der  grenz-
überschreitenden Tätigkeit der Betreiber und Anbieter von internetbezogenen 
Infrastrukturen und Diensten hoch.144 










Die  Weitergabe  der  Informationen  über  Sicherheitsvorfälle  bei  digitalen 





zu.  Die  eventuell  bestehende  Informationspflicht  ist  in  inhaltlicher  Hinsicht 
nicht auf Sicherheitsvorfälle begrenzt, welche die Verfügbarkeit von digitalen 
Diensten betreffen.











gegenüber  den  „nationalen  Regulierungsbehörden  anderer  Mitgliedstaaten“ 
nach  §  109 Abs.  5  S.  3 TKG. Diese werden  „erforderlichenfalls“  über  die  ihr 
gemeldeten  Sicherheitsverletzungen  unterrichtet.  Solange  eine  entsprechend 
klarstellende Regelung für das BSI nicht besteht, kommt allerdings die Anwen-
144  Vgl. Erwägungsgrund 49 NIS-RL.




VwVfG  begründet  selbst  keine  Verpflichtung  zu  einer  Mitteilung,  sondern 
macht diese nach Art und Umfang von Rechtsakten der Union abhängig.145 Aus 











RL)  sowie  Informationen  im  Zusammenhang mit  diesem Vorfall  und  damit 
verbundenen  Risiken  ausgetauscht  und  erörtert  werden  (Art.  12  Abs.  3  lit.  b 
NIS-RL). 
(1) Informationen zu einzelnen Sicherheitsvorfällen im CSIRTs-Netzwerk
Informationen  über  einzelne  Sicherheitsvorfälle  werden  unionsrechtlich  auf 



















sondere  in  der  Vernetzung  und Kooperation  der  CSIRTs  untereinander  zum 
Tragen. Vertraulichkeit  und Vertrauen  spielen  die  zentrale Rolle,  um Sicher-









nichtvertrauliche  Informationen  freiwillig  über  das CSIRTs-Netzwerk  ausge-
tauscht werden,  so  zu verstehen, dass bestehende  informelle und vertrauens-
würdige Kanäle und Netzwerke  für den Austausch von  sicherheitsbezogenen 
Informationen  zwischen CSIRTs nicht  berührt werden  sollen.149 Die NIS-RL 
erhebt demnach hinsichtlich des vertikalen Informationsaustausches nicht den 
Anspruch,  die  Informationsbeziehungen  zwischen  den  CSIRTs  abschließend 
informationsverwaltungsrechtlich zu ordnen. Die Nutzung und Weiterentwick-









Gegen  diesen  zusätzlichen  Informationskanal  spricht  zumindest  rechtlich 
nicht die dem BSI zugewiesene Rolle als zentrale Stelle für die Zusammenarbeit 
147  Siehe §  3 A. III.




































len“  (Art.  11 Abs.  3  lit.  i NIS-RL). Der Beitrag der  informationsverwaltungs-
rechtlichen Pflicht des §  109 Abs.  5 S.  3 TKG ist demnach zweifelhaft.152











(2) Informationen im Zusammenhang mit Sicherheitsvorfällen und über 
Computerkriminalität
Über das CSIRTs-Netzwerk werden neben Informationen zu einzelnen Sicher-
heitsvorfällen  solche  Informationen ausgetauscht, die  im Zusammenhang mit 
einem konkreten Sicherheitsvorfall stehen. Welche Kontextinformationen Ge-
genstand  dieses  formalisierten  Informationsaustausches  sein  können,  wird 
durch die Vorschrift nicht näher spezifiziert. Der Wortlaut von Art.  12 Abs.  3 
lit.  b NIS-RL erlaubt es, insbesondere auch solche Informationen auszutauschen 

















Anhaltspunkten  Ermittlungen  einleiten  und  ihre  Quellen  und  Erkenntnisse 
schützen.  Für  den  darauf  bezogenen Austausch  von  Informationen  bedarf  es 
insofern einer rechtlichen Anleitung. Art.  12 Abs.  3 lit.  b NIS-RL sieht diesbe-
züglich vor, dass  Informationen  im Zusammenhang mit  einem konkreten Si-
cherheitsvorfall  „auf Antrag“  des Vertreters  eines  CSIRTs  im CSIRTs-Netz-





























































(1) Austausch impliziten Wissens durch Übungen




















































handelt,  die  den  Prozess  des  sog.  Incident  Response  in  eine Reihe  logischer 
Schritte unterteilen. Gemeinsam haben die Modelle, dass die Bewältigung auch 















nes Mitgliedstaats  (Art.  12 Abs.  3  lit.  d  NIS-RL).  Der  Vorgängerentwurf  zur 
NIS-RL sah noch vor, dass sich die zuständigen Behörden im Anschluss an eine 
Frühwarnung auf eine koordinierte Reaktion einigen mussten, die gemäß einem 
Kooperationsplan  erfolgen  sollte,  den  die  Kommission  ermächtigt  gewesen 
wäre, mittels Durchführungsrechtsakten  anzunehmen.161 Durch das Antrags-
erfordernis erübrigt sich jedweder Automatismus im gemeinsamen Vorgehen. 




kung  des  Antragserfordernisses  werden  damit  bestehende  Informations netz-
werke unter den CSRITs stabilisiert.
(3) Zusammenarbeit mit Datenschutzbehörden bei der Bearbeitung von 






















247B. Struktur des Informationsaustausches
Sicherheitsvorfällen  beschäftigt  (Security  Incident Response).163 Bei  der  Stö-



















BSI  unterrichtet  den Bundesbeauftragten  für Datenschutz  und  Informations-
freiheit über bestimmte Datenverarbeitung im Rahmen der Gefahrenabwehr für 








164  Bundesamt  für Sicherheit  in der  Informationstechnik,  IT-Grundschutz, M 6.64 Be-
handlung von Sicherheitsvorfällen, 13. EL Stand 2013.







III. Förderung des Informationsaustausches
Gelingende Informationsbeziehungen sind auch bei Bestehen von Informations-
rechten  und  -pflichten  keine  Selbstverständlichkeit. Mitgliedstaaten  kommen 






Die  dem  Informationsaustausch  abträglichen  organisatorischen  und  kul-










Vertrauensbasis  können  informationsverwaltungsrechtliche  Maßnahmen  bei-
tragen (2.). Weiteres primärrechtliches Informationsverwaltungsrecht aktiviert 
den Wissenstransfer nur begrenzt (3.).










171  Siehe  von Bogdandy, Grundprinzipien,  in:  ders./Bast  (Hrsg.),  Europäisches Verfas-




249B. Struktur des Informationsaustausches
a) Allgemeine Kooperationspflicht
















derten  Ermächtigung  im  Primärrecht.  Ungeschriebene  Informationspflichten 
hat der Europäische Gerichtshof  jedoch anerkennt,  sofern diese essentiell  für 
























































181 von Bogdandy,  Informationsbeziehungen  im  europäischen Verwaltungsverbund,  in: 
























2. Rechtliche Sicherung des gegenseitigen Vertrauens
Gegenseitiges Vertrauen ist eine außerrechtliche Voraussetzung für funktionie-
rende Informationsaustauschbeziehungen in der NIS-Kooperation (a). Vertrau-
en  kann  rechtlich  durch Maßnahmen  der  Erwartungsstabilisierung  gefördert 
werden  (b). Mit einer gewissen Ungewissheit  ist beim Informationsaustausch 
umzugehen (c).
a) Vertrauen als Gelingensvoraussetzung der NIS-Informationskooperation
Gegenseitiges Vertrauen ist eine Wirksamkeitsbedingung zur Verwirklichung 
von  Regelungen.186  Eine  Ordnung  bereitzustellen,  die  Vertrauen  ermöglicht, 
183  Vgl. von Bogdandy, Informationsbeziehungen im europäischen Verwaltungsverbund, 















verfügen.188 Wird Vertrauen  entgegengebrachtbedeutet  dies,  dass die  am Ge-
schehen Beteiligten die Erwartung haben, dass sich ein Geschehen auf eine be-
stimmte Weise entwickelt oder zu einem bestimmten Ergebnis führt.189 Vertrau-













































ben  gelten  für  den Rat  und  dessen Generalsekretariat,  werden  aber  von  den 
Mitgliedstaaten  nach Maßgabe  ihrer  jeweiligen  innerstaatlichen Vorschriften 












nur  im Kreise der  auf das Protokoll Verpflichteten mit  in  einer Besprechung 
anwesenden Personen ausgetauscht werden. Rechtliche Verbindlichkeit kommt 
den Protokollen nicht zu.
Die  Bildung  von  Vertrauen  in  der  NIS-Kooperation  wird  demnach  durch 
konkrete Maßnahmen hinsichtlich der Vertrauensobjekte unmittelbar wie mit-





























a) Parallelität der mitgliedstaatlichen Informationsverarbeitung
Die weitgehend bei den Mitgliedstaaten liegende Vollzugsautonomie erlaubt es 
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wissen Parallelität der Erkenntnisproduktion“ durch gleichförmige Daten- und 
Informationsverarbeitung.198  Das  Konzept  des  Lernverbunds  ist  nämlich  auf 




nahmen  zur Unterstützung, Koordinierung  oder  Ergänzung  der Maßnahmen 





„Verwaltungszusammenarbeit“  –  macht  Art.  197  Abs.  1  AEUV  integra-
tionspolitisch deutlich, dass die Durchführung des Unionsrechts im „gemeinsa-
















200 Zuleeg,  Das  Recht  der  Europäischen  Gemeinschaften  im  innerstaatlichen  Bereich, 
1969, S.  47 f.; Ohler, in: Streinz (Hrsg.), EUV/AEUV, 2.  Aufl. 2012, AEUV, Art.  197 Rn.  4; 
vgl. von Bogdandy, Die Informationsbeziehungen im europäischen Verwaltungsverbund, in: 




202 Terhechte,  Die  föderalen  Strukturen  der  Europäischen Union  und  das  europäische 
Verwaltungsrecht, in: Härtel (Hrsg.), Handbuch Föderalismus, §  89 Rn.  35; vgl. Ruffert, in: 
Calliess/ders. (Hrsg.), EUV/AEUV, 4.  Aufl. 2011, AEUV, Art.  197 Rn.  4 f.





onspflichten  nur  durch  Sekundärrecht  begründet  werden.205  Art.  197  Abs.  1 
AEUV  ist  also  Interpretationshilfe  für  die Auslegung  etwaiger Pflichten,  die 
insofern schonend für die Mitgliedstaaten ausgelegt werden sollen.206 Unmittel-




staatlichen Verwaltungsfähigkeiten.  Ausdrücklich  sind  die  Erleichterung  des 
Informationsaustausches und der Austausch von Beamten als Unterstützungs-
maßnahmen  genannt.  Die Mitgliedstaaten müssen  diese  Unterstützung  nicht 
annehmen  (Art.  197 Abs.  2  S.  3  AEUV).  Jedenfalls  besteht mit  dieser  Norm 























Band  4,  7.  Aufl.  2015, AEUV, Art.  284 Rn.  6. Ausgenommen  sind  allerdings Sondertatbe-
stände wie Sachverhaltsermittlungen vor Ort, vgl. Sommer, Verwaltungskooperation am Bei-
spiel administrativer Informationsverfahren im Europäischen Umweltrecht, 2003, S.  373 ff.
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her als sedes materiae des unionalen Informationsverwaltungsrechts bezeich-
net.208 Die Befugnis wird zum einen als Instrument der Vollzugskontrolle dis-




















die  im Übrigen  strittige  Frage,  ob  die  primärrechtliche  Befugnis  nur  soweit 

























Informationssystemen  können  insbesondere  durch  den  Datenschutz  (I.),  den 
Schutz  unternehmensbezogener  Daten  (II.)  durch  die  organisationsrechtliche 
Ausgestaltung von NIS-Behörden (III.) oder das Auskunftsverweigerungsrecht 
der Mitgliedstaaten (IV.) begrenzt sein. 






















218  Im Rahmen  der  europäischen NIS-Kooperation werden  –  abhängig  von  der  daten-
schutzrechtlichen Bewertung von Maschinendaten und sonstigen identifizierenden Kennun-
gen – personenbezogene Daten ausgetauscht, vgl. etwa den Austausch von IP-Adressen zwi-


































223 Augsberg,  in:  von  der Groeben/Schwarze/Hatje  (Hrsg.),  Europäisches Unionsrecht, 
Band  1,  7.  Aufl.  2015,  GRCh,  Art.  8  Rn.  11; Kingreen,  in:  Calliess/Ruffert  (Hrsg.),  EUV/
AEUV, 4.  Aufl. 2011, GRCh, Art.  8 Rn.  12.
224 Heußner,  Informationssysteme  im Europäischen Verwaltungsverbund, 2007, S.  323; 
Wettner,  Die  Amtshilfe  im  europäischen  Verwaltungsrecht,  2005,  S.  323;  a. A.  Scholz/ 









1. Übermittlung nach Maßgabe des allgemeinen Datenschutzrechts








2. Übermittlung im Rahmen der Aufklärung von Cybergefahren zum Schutz 
kritischer Infrastrukturen
Fachgesetzliche  Übermittlungsvorschriften  bestehen  für  die  Nachrichten-

















hilfe  im  europäischen  Verwaltungsrecht,  2005,  S.  321;  Scholz/Pitschas,  Informationelle 
Selbstbestimmung und staatliche Informationsverantwortung, 1984, S.  116 ff.








kreis  hat,  der weiter  als  der  angegebene Zweck  ist,  ist  sie  an  den  konkreten 
Verwendungszweck gebunden.227  In der präventiven Abwehr noch nicht kon-
kreter Gefahren kommt vor allem eine Übermittlung an das BSI in Betracht. 



















über Cybergefahren  sowie  zur Begegnung dieser Gefahren  erforderlich  sind. 
Die Hürde ist im systematischen Vergleich mit der Voraussetzung für die Über-
mittlung  an  andere  Nachrichtendienste  bei  sicherheitsgefährdenden  oder  ge-
heimdienstlichen Tätigkeiten niedriger (§  7 Abs.  2 Nr.  2 G10 „bestimmte Tatsa-
226  Vgl. Denninger,  in: Lisken/ders.  (Hrsg.), Handbuch des Polizeirechts, 5.  Aufl. 2012, 
Rn.  16–34; vgl. BT-Drs. 11/4306, S.  63 (zu §  14).




chen“). Der Hintergrund  ist  darin  zu  sehen,  dass  aus Sicht des Gesetzgebers 
durch die Übermittlung keine Zweckänderung  eintritt,  das BSI  also  ohnehin 
beauftragt ist, Cyberangriffe zu erkennen, die auch sicherheitsgefährdende oder 
geheimdienstliche Tätigkeiten  für  eine  fremde Macht darstellen können. An-
dernfalls bedarf es für die Übermittlung „bestimmter Tatsachen“, wie für die 
Übermittlung an das Bundesamt für Verfassungsschutz, da dort das Gesetz im-
pliziert,  dass  die  strategische  Fernmeldeaufklärung  grundsätzlich  nicht  der 
Aufklärung sicherheitsgefährdender oder geheimdienstlicher Tätigkeiten dient 
und deshalb die Übermittlung eine Zweckänderung darstellt. 
















die  Empfängerbehörde  mit  „nachrichtendienstlichen  Aufgaben“  betraut  sein 
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ermöglichen. Allerdings ist die Folge einer Verletzung nur dadurch zu ahnden, 
dass zukünftig kein Austausch mehr stattfindet.234 Wegen der hohen Anforde-










schen  NIS-Kooperation  keine  polizeilichen  Stellen  direkt  beteiligt  sind.  Als 
nachrichtendienstliche  Plattform  für  einen  Austausch  kommt  daher  das  EU 
 INTCEN (EU-Intelligence and Situation Centre) infrage.235 
























der  Kooperation  sind  Kooperationsziele  und  -inhalte,  Kooperationsdauer, 
Zweckbindung  und  Löschpflichten  in  einer  Absichtserklärung  niederzulegen 




Austausches  und  der  gemeinsamen Auswertung  von  nachrichtendienstlichen 
Informationen  und  Erkenntnissen  mit  ausländischen  öffentlichen  Stellen  ge-
meinsame Dateien  führen  (§  27  BNDG)  oder  sich  an  diesen  beteiligen  (§  27 












personenbezogener Daten  aller  Sicherheitsbehörden  und  den Abbau  jeglicher 
Informationsgrenzen zwischen den Behörden erstrebt, unterläuft das Bestimmt-




halt  der Zweckbindung nicht darin besteht,  die Datenverarbeitung absolut  an 
einen Zweck zu binden.242 Eine Lockerung der Zweckbindung ist weder verfas-
sungsrechtlich noch datenschutzrechtlich ausgeschlossen.243 Die für bestimmte 
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bar  sind.  Das  entscheidende  Kriterium  für  eine Weiterverarbeitung  ist  nach 
Art.  6 Abs.  4 DS-GVO die Kompatibilität. Die ursprünglichen und die neuen 























Infrastrukturen  und  der  zuständigen  Aufsichtsbehörden  regelt,  umfasst  die 
Zweckbindung nicht die Übermittlung personenbezogener Daten generell. Die 

































II. Grenzen des Informationstransfers durch den Schutz 
unternehmensbezogener Daten
Der Schutz vertraulicher, sensibler und sicherheitskritischer unternehmensbe-
zogener Daten  erfordert  von  den Behörden  eine  akribische  Prüfung  des Ge-
heimnisschutzrechts, die sich auf den europäischen Informationsverkehr hem-
mend auswirken kann. 


























































vorgibt  (1.)  und  ob  besondere  Schutzvorkehrungen  auf  nationaler  Ebene  den 
Informationsverkehr hemmen können (2.). 


















wenn dieser Austausch  für  die Anwendung dieser Richtlinie  erforderlich  ist. 
Die auszutauschenden Informationen werden auf das beschränkt, was für das 
verfolgte Ziel relevant und angemessen ist.“
Die  in dieser Regelungstechnik  liegende Anforderung  führt  regelmäßig zu 
einem strikteren Informationsaustausch. Im Rahmen mitgliedstaatlicher Infor-
mationshilfe führt das Tatbestandsmerkmal „erforderlich“ zunächst dazu, dass 















Ziel  relevant  und  angemessen  zu  sein. Der Austausch  von Unternehmensge-






NIS-RL). Die  Schwelle  der Erforderlichkeit  eines Austausches  schutzbedürf-
tiger Informationen besteht für die antragsbasierte Informationshilfe nicht. Der 
antragsgebundene  Austausch  vertraulicher,  sicherheitskritischer  bzw.  wirt-
schaftlich vorteilhafter Informationen wird von vorneherein unterbunden. 
Die  jährlichen Berichte  über Meldepflichten  sollen  die Vertraulichkeit  der 
Meldungen und Infrastrukturbetreiber wie Diensteanbieter wahren, indem die-

































a) Begrenzungen der ENISA und allgemeine unionsrechtliche 
Geheimhaltungspflicht
Eine  spezielle  Vertraulichkeitsregelung  besteht  für  die  ENISA.  Die  Agentur 
gibt  die  eingehenden und verarbeiteten  Informationen nicht  an Dritte weiter, 
wenn sie auf begründetes Ersuchen ganz oder teilweise als vertraulich behan-
delt werden sollen  (Art.  17 Abs.  1 VO [EU] Nr.  526/2013). Die Weitergabe  ist 
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aus der allgemeinen Verschwiegenheitspflicht der Organbediensteten aber we-
der  eine Erlaubnis noch  ein Recht  auf Mitteilung  eines Geheimnisses herlei-
ten.263 Ohne eine bestimmte Offenbarungsbefugnis ist die Weitergabe an nicht 
zuständige Stellen oder andere Organe der Union im Grundsatz unzulässig.
























263 Brühann,  in:  von  der  Groeben/Schwarze/Hatje  (Hrsg.),  Europäisches  Unionsrecht, 
Band  4, 7.  Aufl. 2015, AEUV, Art.  339 Rn.  19; die Zulässigkeit der Weitergabe davon abhän-










Für  die  europäische  NIS-Informationskooperation  stellt  diese Weitergabe-
begrenzung eine nicht zu unterschätzende Begrenzung dar. Die Weitergabe ei-
ner Information über Sicherheitslücken in einem IT-Produkt oder -system kann 
unmittelbar  zur  europäischen  Sicherheitsgewährleistung  beitragen,  da  diese 
Produkte häufig global bzw. im europäischen Binnenmarkt im Verkehr sind.267 
Das Weitergabeverbot perpetuiert insofern europäische Informationsasymme-
trien,  die  abzuschaffen Zweck der NIS-RL  ist,  um  so das Funktionieren des 





































wendig  im  Zusammenhang  mit  der  GEREK  gelesen  werden.  Wenn  §  123b 
Abs.  2 TKG der Bundesnetzagentur erlaubt, ihr übermittelte Informationen der 
nationalen Regulierungsbehörde  eines  anderen Mitgliedstaats  zur Verfügung 
zu stellen, „damit diese […] ihre Verpflichtungen aus dem Recht der Europäi-
schen Union erfüllen kann“, dann betrifft die Befugnis grundsätzlich auch In-








































därrechts  Art.  12  VO  1/2003  Rechnung.  Diese  Vorgabe  konkretisiert  §  50a 
GWB und stellt die Befugnis zum umfassenden Austausch rechtlicher und tat-
sächlicher Informationen dar.275 Positiv geregelt sind dabei nicht nur die allge-





tungsbeschränkungen  bei  der  Verhängung  von  Sanktionen  zu  beachten.276 
Art.  28 Abs.  2 VO 1/2003 statuiert ein Weitergabeverbot und betrifft unmittel-





























europäisches  NIS-Informationsaustauschsystem  beruhen,  das  operabel  sein 
möchte. 
III. Grenzen des Informationstransfers durch Organisationsrecht
Begrenzungen für den Informationsaustausch im Bereich der Netz- und Infor-







1. Trennungsgebot und Informationsaustausch im Nationalen Cyber-
Abwehrzentrum
Die Kooperation verschiedener Sicherheitsbehörden im Nationalen Cyber-Ab-
wehrzentrum  (NCAZ)  ruft Bedenken hinsichtlich  der Vereinbarkeit mit  dem 
sicherheitsbehördlichen Trennungsgebot hervor.278 
Das NCAZ steht in der Sicherheitsgewährleistung für eine konzeptionell neue 
Form der Zusammenarbeit  in Gestalt  eines  informellen und  informationellen 
Netzwerks. Die Einrichtung des NCAZ bettet sich ein in eine Entwicklung des 
Ausbaus der Sicherheitsarchitektur im Zuge der intensivierten Bekämpfung des 
internationalen  Terrorismus  und  der  organisierten  Kriminalität.  Es  zeichnet 





halt  Linke,  DÖV  2015,  128  (132 f.);  vgl.  zum  Gemeinsamen  Terrorismusabwehrzentraum 
(GTAZ), Weisser, NVwZ 2011, 142 (144); Schoch, Polizei- und Ordnungsrecht, in: ders. (Hrsg.), 














































rechtsberechtigten  berührt  werden,  so  ist  jedenfalls  nicht  das  NCAZ  selbst 
übermittelnde oder empfangende Stelle.282









nen  Aufgabenspektrum  und  so  die  Zusammenarbeit  über  den  koordinativ- 
kooperativen Informationsaustausch hinausginge. In der Behördenkooperation 
liegt auch kein gegen Art.  35 Abs.  1 GG verstoßendes Zusammenwirken. Eine 





































b) Reichweite des informationellen Trennungsprinzips
Gegen den Informationsaustausch im NCAZ könnte das Bestehen eines infor-
mationellen Trennungsgebots angeführt werden. Demzufolge müssten auch die 
jeweils  generierten  Informationen  getrennt  bleiben.  Eine  einfachgesetzliche 
Ausgestaltung eines solchen Gebots besteht nicht. Vielmehr erlauben die fach-
gesetzlichen Übermittlungsvorschriften wie  §  20 Abs.  1  S.  2 BVerfSchG,  §  9 
Abs.  3  BNDG  und  §  11 Abs.  2 MADG  den Nachrichtendiensten,  im Vorfeld 
gesammelte Erkenntnisse über erhebliche Gefahren mit den Polizeien zu teilen. 
Der  zulässige  Informationsaustausch  vermeidet  sinnwidrige  Situationen.  Es 
wäre absurd, wenn die Nachrichtendienste (spontan) Erkenntnisse über konkre-
te, schwerwiegende Gefahren hätten, die sie nicht an Polizeien und Strafverfol-
gungsbehörden  weitergeben  dürften.292  Ein  striktes  informationelles  Tren-
nungsgebot kann es nicht geben. Sinnvoll erscheint es dagegen, das Trennungs-
gebot als interpretative Leitlinie für den Informationsaustausch heranzuziehen. 
Das  Trennungsgebot  soll  den  allwissenden  Überwachungsstaat  verhindern. 
Entsprechend dieser Ratio ist es richtig, das Trennungsgebot unter dem Aspekt 














intensiven  und  effektiven Zusammenarbeit  von Nachrichtendiensten,  Polizei, 
Strafverfolgungsbehörden  und  militärischen  Einheiten  zu  Analysezwecken 
steht  allerdings  auch  bei Rückbesinnung  auf  die  ursprüngliche  Funktion  des 
Trennungsgebots im Grundsatz nichts im Wege. Das Bundesverfassungsgericht 
geht in diesem Zusammenhang im Übrigen nur von einem aus dem Grundrecht 






























297  Vgl. Würtenberger,  Polizei-  und Ordnungsrecht,  in:  Ehlers/Fehling/Pünder  (Hrsg.), 
Besonderes Verwaltungsrecht, Band  3, 3.  Aufl. 2013, §  69 Rn.  93; Zöller, JZ 2007, 763 (770 f.).
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2. Unabhängigkeit der NIS-Behörde
Wesentliche  organisationsrechtliche  Bedingungen  wie  die  Leitungsstruktur, 
Weisungsgebundenheit sowie Fach- und Rechtskontrolle haben Bedeutung für 
die  informationsverwaltungsrechtlichen  Prozesse.  Sie  beeinflussen  die  Wis-
sensproduktion, den Informationsaustausch sowie die Ermessensausübung im 
staatlichen Informationshandeln. Zu untersuchen ist daher, ob eine fehlende in-
stitutionelle  Unabhängigkeit  der  NIS-Behörden  Einfluss  auf  die  Gewährleis-
tung der Netz- und Informationssicherheit hat (a). Die Debatte der Unabhängig-
keit der Datenschutzaufsicht hat die Frage der grundsätzlichen Zulässigkeit der 


























bundeseigenen  fernforensischen  Software  (Remote  Forensic  Software,  sog. 
„Bundestrojaner“) unterstütze, da etwaige Instrumente den Zugriff auf fremde 
informationstechnische Systeme unter Verletzung der Schutzziele der Netz- und 






























Nachrichtendiensten,  Polizeibehörden  oder  sonstigen Stellen  zu  teilen,  damit 
diese die Informationen nicht bei gleichzeitigem Verstoß gegen die Schutzziele 
der  Netz-  und  Informationssicherheit  für  ihre  Aufgabenerfüllung  ausnutzen. 




und  könnte  Entscheidungen  über  den  Informationsaustausch  primär  an  den 




diese  Sicherheitslücken  für  Operationen  des  Bundesnachrichtendienstes,  des 
Bundesamtes für Verfassungsschutz oder des Bundeskriminalamtes von strate-
gischer Bedeutung sind. 





spiel  der  Unabhängigkeit  der  Datenschutzaufsicht  untersuchen,  der  ohnehin 
eine gewichtige Rolle in der Gewährleistung der Internetsicherheit zukommt.305 
Die Aufsichtsbehörden handeln bei der Ausübung  ihrer Befugnisse  „völlig 
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tenschutzaufsichtsbehörden staatlicher Aufsicht unterwarf.306 Die Bundesrepu-
blik Deutschland verstand Unabhängigkeit  im Sinne der  funktionellen Unab-
hängigkeit,  die  sich  in  der  Nichtbeeinflussung  des  Entscheidungsprozesses 
manifestiere.307 Aufgrund der den Datenschutzbehörden verliehenen Befugnis-
se handele es sich um eine Eingriffsverwaltung. Das Gebot der demokratischen 























































c) Sachliche Rechtfertigung der Unabhängigkeit
Sachliche  Gründe  zur  Rechtfertigung  organisationsrechtlicher  Unabhängigkeit 
können  epistemischer Natur  sein  (aa). Die  Prämissen  der Argumente  für  eine 
 Unabhängigkeit  von  Behörden  können  allerdings  bezweifelt  werden  (bb).  Als 
recht liche Gestaltungsoption, die dem unionsrechtlichen Wirksamkeitsgebot der 
NIS-RL entspräche, kommt die Veröffentlichung von Weisungen in Betracht (cc).
aa) Stärkung der Wissensfunktion durch Unabhängigkeit
Die unter dem Etikett New Public Management vorgeschlagene neue Verwal-
tungsstrategie beruhte auf der Annahme, dass das monistische Modell des Ver-
waltungsaufbaus  der  Aufgabenkomplexität  der  modernen  Gesellschaft  nicht 
gerecht werde und nicht adäquat auf die voranschreitende Ausdifferenzierung 






318  EuGH, C-518/07, Rn.  42; vgl. Balthasar, ZÖR 2012, 5 (37); Spiecker gen. Döhmann, JZ 
2010, 787 (789).
319 Rittner, JZ 2003, 641 ff.; Shirvani, DÖV 2008, 1 (4 ff.).






















scher  Maßstab  angelegt  werden.  Die  Unabhängigkeit  der  Zentralbanken  im 
 Europäischen  System  der  Zentralbanken  (ESZB)  und  von  Unionsagenturen 






















Zur  Rechtfertigung  wird  ökonomisch  die  Zeitinkonsistenztheorie  angeführt, 
die mit  der Zentralbankunabhängigkeit  eine  höhere Glaubwürdigkeit  und  als 













der  von  der  Linienorganisation  der  Staatsverwaltung  losgelösten  und  haupt-






hörden  im  Telekommunikationsrecht  eine  Rolle.  Die  Mitgliedstaaten  haben 
nach Art.  3 Abs.  3 lit.  a RL 2002/21/EG332 dafür Sorge zu tragen, dass die Be-
hörden Befugnisse für die Vorabregulierung des Markts oder für die Beilegung 













287C. Besondere Grenzen des Informationstransfers
üben. Bei der Durchführung ihrer Aufgaben sollen die Behörden vor äußerer 
Einflussnahme und politischem Druck geschützt werden, „die sie an der unab-
hängigen  Beurteilung  der  von  ihnen  bearbeiteten  Angelegenheiten  hindern 
könnten.“333  Gleichgelagert  fällt  die  Argumentation  bei  einem  rechtsverglei-

























pflichtungen  der  Mitgliedstaaten  sind  zwar  Schutzgut  des  Verhältnismäßig-












unter  vollständiger  Beachtung  der  in  einer  Richtlinie  festgelegten  Ziele  und 
Pflichten ausgeübt werden.337 Eine die Wirksamkeit des Unionsrechts gewähr-
leistende  Organisation  mitgliedstaatlicher  Behörden  kann  zur  Mitwirkungs-
pflicht der Mitgliedstaaten nach Art.  4 Abs.  3 EUV gezählt werden.338 

















Ein Wegfall  von Weisungsbefugnissen  und  die  Neutralisierung  staatlicher 
Machtbefugnisse  zur  Versachlichung  von  Entscheidungen  können  zwar  eine 
Entpolitisierung des Handelns bewirken. Die Berufung auf die Neutralität  ist 






























Treffen  von Aussagen. Diesem Ansatz  soll  hier  gefolgt werden.  Im Übrigen 












heit  abgeleitet werden,  die  zu  erreichen die Mitgliedstaaten verpflichtet  sind. 
Bereits in der Begriffsbestimmung wird der Begriff der Sicherheit verstanden 
als „die Fähigkeit von Netz- und Informationssystemen, auf einem bestimmten 
Vertrauensniveau  alle  Angriffe  abzuwehren“  (Art.  4  Nr.  2  NIS-RL).  Ebenso 
zielt die NIS-RL als solche nicht auf die Gewährleistung größtmöglicher Sicher-
heit,  sondern  auf  ein  „hohes  gemeinsames  Sicherheitsniveau“  (Art.  1  Abs.  1 
NIS-RL). Die Begriffsbestimmung  setzt das Ziel der Sicherheit  nicht  absolut 
und lässt Raum für die Verfolgung anderer rechtsstaatlicher Zwecke, auch wenn 









Ausnutzen  einer  Sicherheitslücke  oder  über  die  Installation  eines  Spähpro-
gramms verletzen. Ein solcher Zweck kann die effektive Strafverfolgung sein. 


















cc) Veröffentlichung von Weisungen als Gestaltungsoption
Um ein wirksames informationsverwaltungsrechtliches Handeln im Sinne der 
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stehen.  Dieses  in  Informationsbeziehungen  auszugleichen  ist  Zweck  des 
Art.  346 AEUV, der den Mitgliedstaaten nach Abs.  1 lit.  a ein Auskunftsverwei-
gerungsrecht gewährt.351 Dieses Recht ist als „praktisch nicht sehr bedeutsam“ 
bezeichnet  worden.352  Im  europäischen NIS-Informationsaustausch  kann  das 









Wirtschafts- mit  der  Sicherheitspolitik  (inkl.  der  verteidigungsrelevanten  In-
349 Hermes,  Abhängige  und  unabhängige  Verwaltungsbehörden,  in:  Masing/Marcou 
(Hrsg.), Unabhängige Regulierungsbehörden, 2010, S.  53 (77).
350 Ludwigs, Die Verwaltung 44 (2011), 41 (43); Masing, Unabhängige Behörden und ihr 











353  Vgl.  EuGH,  Rs.  C-414/97,  Rn.  21 ff.;  Jaeckel,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.), 
AEUV/EUV, 57.  Aufl. 2015, AEUV, Art.  346 Rn.  3.
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rangig  gegenüber  der  Union,  es  kommen  aber  ebenso  Informationspflichten 
gegenüber anderen Mitgliedstaaten und sogar gegenüber Einzelnen sowie der 
Öffentlichkeit in Betracht.360 
Die  Mitgliedstaaten  sind  nur  unter  bestimmten  Voraussetzungen  durch 
Art.  346 AEUV berechtigt, sich zur Wahrung wesentlicher Sicherheitsinteres-
sen  über  die  Verpflichtungen  und  Prinzipien  des  Unionsrechts  hinwegzuset-
zen.361 Den Mitgliedstaaten kommt eine Einschätzungsprärogative („seines Er-
achtens“) bei der Bestimmung der Sicherheitsinteressen und bei der Frage zu, 











361  Vgl.  EuGH,  Rs.  C-414/97,  Rn.  21 ff.;  Jaeckel,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.), 
AEUV/EUV, 57.  Aufl. 2015, AEUV, Art.  346 Rn.  3.
362 Wegener,  in:  Calliess/Ruffert  (Hrsg.),  EUV/AEUV,  4.  Aufl.  2011,  AEUV,  Art.  346 
Rn.  3;  Jaeckel,  in:  Grabitz/Hilf/Nettesheim  (Hrsg.),  AEUV/EUV,  57.  Aufl.  2015,  AEUV, 
Art.  346 Rn.  3.





























ten,  automatisierten  und  integrierten  Informationsaustausch  nicht  strukturell 
entgegen. Die Mitgliedstaaten müssen die Verweigerung im Einzelfall begrün-
den  und  können  den  Austausch  nicht  pauschal  unter  Verweis  auf  Art.  346 
AEUV blockieren. Das mitgliedstaatliche Bedürfnis, von Art.  346 AEUV Ge-









ist  als  zentrale Funktionsbedingung  für die  europäische  Internetsicherheit  zu 
nennen. Die Kooperation ist auf Zusammenarbeit und den Austausch von Infor-




Sicherheitsgefahren,  die  Internetinfrastrukturen  und  -dienste  beeinträchtigen 
können. Gefahren auf  europäischer Ebene ergeben  sich  insbesondere aus der 
Interdependenz der  Infrastrukturen.  Insofern kann Zusammenarbeit  fehlende 
nationale Vollzugskompetenzen und  -instrumente kompensieren. Sie  fungiert 
als Sicherheitsnetz, weil Strukturen geschaffen werden, die den Mitgliedstaaten 
einen Austausch über  sicherheitsrelevante  Informationen ermöglichen und  so 
das  Ergreifen  von  Schutzmaßnahmen  erlauben.  Eine  Auffangfunktion  über-
nimmt die Informationskooperation insofern, als NIS-Akteure aus einem Mit-
gliedstaat  auf  einen  größeren  Wissenstand  zurückgreifen  können.  Auf  Ein-
griffsbefugnisse im eigentlichen Sinne kann die europäische Verwaltung aller-
dings nicht zurückgreifen. 









tationspflichten. Konsultationspflichten  tragen  dem Umstand Rechnung,  dass 
die Gewährleistung der Netz- und Informationssicherheit mit besonders instabi-
len Wissensverhältnissen umgehen muss und prozedurale Strukturen die situa-
tionsangepasste  Weiterentwicklung  der  Informationen  ermöglichen  müssen. 
Die formalisierten Wissensaustauschverfahren dienen als „Osmose“ zum einen 
dem Rückgriff auf die besondere Fachkunde anderer Behörden, um Wissensde-






















Bei  Sicherheitsvorfällen  in wesentlichen Diensten,  die  zur Verletzung  des 
Schutzes personenbezogener Daten führen, hat die nationale NIS-Behörde bei 























Kooperation  eine  technische Dimension. Die NIS-Richtlinie  schafft mit  dem 
Aufbau  von  Plattformen  und  eines Rechtsrahmens  für  den  Informationsaus-




































richtendienst  ausgetauscht  werden.  Der  Austausch  allgemeiner  Kenntnisse, 
technischer Informationen oder Informationen über Sicherheitslücken ist grund-
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sätzlich  zulässig. Für  den Austausch personenbezogener Daten gilt  indes  ein 
informationelles  Trennungsprinzip.  Der  Austausch  zwischen  Nachrichten-
diensten und Polizei muss einem herausragenden öffentlichen Interesse dienen. 
Insofern sind für den Informationsaustausch des Bundesnachrichtendiensts mit 




















auch  eigene,  dysfunktionale  Interessen-  und Abhängigkeitsstrukturen  entwi-
ckeln können, die konträr  zur  eigenen Expertise  stehen  (regulatory capture). 
Eine abschließende Bewertung der Unabhängigkeit würde  im Übrigen  in Er-
mangelung eines verfassungsrechtlichen Maßstabs, anders als bei der Unabhän-















































































301A. Funktion der Informationsdistribution für die Sicherheitsgewährleistung 
I. Sicherheit durch staatliche Informationstätigkeit
Informationelles Handeln des Staates ist eine Handlungsform, die nicht erst mit 
dem Informationszeitalter aktuell wurde, sondern seit  jeher praktiziert wird.5 





































Während  die  Rechtsprechung  des  Bundesverfassungsgerichts  ihren  Aus-
gangspunkt im Demokratieprinzip hat, verweist Informationshandeln im admi-
nistrativen Kontext auf eine Steuerungsressource. Der Staat als „Verwaltungs-




treiben.11  In  der  steuerungswissenschaftlichen  und  kommunikationstheoreti-
schen Forschung wurden schon recht früh auch informationelle Mittel im Kon-
tinuum der staatlichen Steuerungsinstrumente erfasst. Seitdem zählen zu den 











heitsverwaltungsrecht  ohnehin  verlagert  bzw.  erweitert.  Staatliche  Steuerung 
findet nicht nur durch hoheitlichen Befehl (Verwaltungsakte) statt, sondern in 
einem kooperativen Modus durch wissensgestützte persuasive Einwirkung (In-






10 Pitschas,  Allgemeines  Verwaltungsrecht  als  Teil  der  öffentlichen  Informationsord-
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rung setzenden öffentlichen Kommunizierens, das sich am Leitbild des mündi-
gen Verbrauchers17 und des  lernenden Unternehmens orientiert. Begriffe wie 




organisierender,  koordinierender  und  aktivierender  Staat  verstanden werden, 




























22  Aktuell werden  neue Methoden  „wirksamen Regierens“  unter  dem  vom  amerikani-
schen Verfassungsrechtler Cass Sunstein und dem Ökonomen Richard Thaler geprägten Be-
griff des nudging diskutiert, wonach verhaltensökonomische Erkenntnisse bei der staatlichen 
Regelsetzung  berücksichtigt werden.  Siehe  dazu  kritisch Eifert, Nudging:  Eine  politische 
Aufgabe, in: Theorie und Praxis der sozialen Arbeit 66 (2015), S.  178 (178 ff.); Smeddinck, 
ZRP 2014, 245 (245 ff.); Kirchhof, ZRP 2015, 136 (136 ff.).
23 Spiecker gen. Döhmann, Rechtswissenschaft 2010, 247 (263); Groß, Ressortforschung, 
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mationsverantwortung  dann,  wenn  sie  als  Grundrechtsvoraussetzungsschutz 
durch staatliche Informationsvorsorge verstanden wird.24 Die Legitimation für 
eine Wissensdistribution kann sich aus der „staatliche[n] Pflicht zur Schaffung 
der  allgemeinen  Voraussetzungen  für  den  Gebrauch  der  Informations-  und 
Kommunikationsgrundrechte“ speisen.25
Die hinter dem staatlichen Informationshandeln stehende Logik kann für die 








arbeitet  dabei  „im  Verbund  mit  der  Privatwirtschaft  “.  Informationshandeln 
kann nicht zuletzt deshalb als legitimes Instrument wirksamer Aufgabenerfül-























305A. Funktion der Informationsdistribution für die Sicherheitsgewährleistung 
II. Sicherheit durch Transparenz
Die  Informationsdistribution  dient  auch  dem  Ideal  der  Publizität,  dessen  zu-
grundeliegender Gedanke  auch  in der Sicherheitsgewährleistung Anwendung 
finden kann. 




19.  Jahrhunderts  verwirklichten  das Transparenzideal  zum Teil  in  Judikative 



































der  Rechtsqualität  als  Grundsatz  folgt  aber  ein  besonderes  Regel-Ausnah-
me-Verhältnis. Die durch gegenläufige Interessen bedingte Nichtöffentlichkeit 
ist rechtfertigungsbedürftig und Ausnahmen sind restriktiv auszulegen.36





























40 Janda,  Open Government,  in:  Schliesky/Schulz  (Hrsg.),  Transparenz,  Partizipation, 
Kollaboration, 2012, S.  11 (15).
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des  Datenschutzes,  also  Datenmacht  zu  begrenzen  und  vor  asymmetrischen 
Informationsbeziehungen zu schützen, unter der Prämisse, dass informationelle 














Betroffenen  über  die  Umstände  der  Datenverarbeitung  zu  unterrichten.  Die 
 Information hat in transparenter und verständlicher Form zu erfolgen (Art.  12 
DS-GVO). Bestimmte Unternehmen müssen ein Verzeichnis aller Verarbeitungs-






























2. Argumente aus der Kryptokontroverse gegen exklusives staatliches Wissen
Noch deutlicher lässt sich die Gefahr exklusiven Wissens über Sicherheit, die 
durch die Konzentration sensibler sicherheitskritischer Informationen entsteht, 
am Beispiel  der Key-escrow-Debatte  (Kryptokontroverse)  ausmachen.  In  der 
Kryptokontroverse geht es darum, ob die Netz- und Informationssicherheit bes-












de  1999  die Kryptodebatte  durch  die  von  der Bundesregierung  aufgestellten 
Eckpunkte für die Kryptopolitik vorerst beendet. Die Bundesregierung beab-
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sichtigte es zu diesem Zeitpunkt nicht weiter, „die freie Verfügbarkeit von Ver-
schlüsselungsprodukten  in  Deutschland  einzuschränken“.53  Die  Verwendung 
von Datenverschlüsselungsprodukten ist in Deutschland weiterhin weitgehend 
unreguliert.54  Im Bereich  der  Telekommunikation  unterliegen Nutzer  grund-
sätzlich  keinen Beschränkungen.  Zwar  regelt  die  Telekommunikations-Über-
wachungsverordnung  (TKÜV)  –  neben  den  einfachgesetzlichen  Abhör-  und 
Überwachungsbefugnissen  –  die  von  den  öffentlichen  Telekommunikations-
anlagenbetreibern einzuhaltenden  technischen und organisatorischen Vorkeh-




entfacht worden.56  Gefordert  wird,  dass  die  „Internet  systems“  „redesigned“ 
werden  und  dass  es  einen  „government  access“  zu  Informationen,  auch  ver-
schlüsselten, in Datenspeicher- und Kommunikationssystemen gibt, um die Er-
mittlungskapazitäten  der  Sicherheitsbehörden  den Bedrohungen  im  und  über 
das  Internet  anzupassen.  In  dem Bericht  der Gruppe  der  führenden Krypto-
grafen  und  IT-Sicherheitsforscher,  die  bereits  1997  die massiven Sicherheits-
lücken  der Clipper-Chip-Initiative  aufzeigte, wird  die Forderung nach  einem 
„excep tional  access“  zu  verschlüsselter  Kommunikation  mit  dem  Argument 
verworfen,  sie  sei  „unworkable  in  practice“,  führe  zu  „enormous  legal  and 
 ethical questions, and would undo progress on security at a time when Internet 
53  Pressemitteilung  des  Bundesministeriums  für  Wirtschaft  und  Technologie  und  des 
Bundesministeriums des Innern vom 02.06.1999: Eckpunkte der deutschen Kryptopolitik, 
abrufbar  unter:  http://www.fitug.de/news/newsticker/old/1999/newsticker020699224621.
html. Gleichwohl  heißt  es  dann  aber  einschränkend:  „Durch die Verbreitung  starker Ver-
schlüsselungsverfahren  dürfen  die  gesetzlichen Befugnisse  der  Strafverfolgungs-  und  Si-























































60  Im  kryptografischen  Needham-Schroeder-Protokoll,  das  1978  veröffentlicht  wurde, 
fand man erst 1995, 17 Jahre später, Sicherheitslücken. Siehe Gavin Lowe, Information Pro-
cessing Letters 1995, 131 ff., online abrufbar.





















































zeichnet  sich durch die GNU General Public License  (GPL) und andere  freie 
Dokumentationslizenzen aus, die urheberrechtlich jede Änderung, Erweiterung 
oder Ableitung dauerhaft erlauben und die Software frei verfügbar halten.66













Fehlerbehebungsintervallen  und Produktzyklen  des Herstellers.68  Infolge  von 











68 Die Beauftragte der Bundesregierung für Informationstechnik (Hrsg.): Migrationsleit-
faden. Leitfaden für die Migration von Software, Version 4.0, 2012, S.  20.













pauschale  Bevorzugung  der  einen  oder  der  anderen  Variante  ist  nach  allem 
kaum möglich. Gleichwohl macht die Debatte um Freie Software deutlich, dass 
sich Offenheit  und Sicherheit  nicht  prinzipiell  von  vorneherein  ausschließen. 
Offenheit kann sogar die Sicherheit stärken.

























































75 Pitschas,  Allgemeines  Verwaltungsrecht  als  Teil  der  öffentlichen  Informationsord-
nung,  in:  Hoffmann-Riem/Schmidt-Aßmann/Schuppert  (Hrsg.),  Reform  des  Allgemeinen 
Verwaltungsrechts, 1993, S.  219 (256); Augsberg, DVBl. 2007, 733 (739).
76 Sprau, in: Palandt, BGB, §  823 Rn.  183.








tionen  richtet  sich  vor  allem  darauf  zu  ermöglichen,  dass  neue  marktfähige 
Mehrwertprodukte  und  -leistungen  erstellt  werden  können.  Ein  neuer  Wert 
kann  Informationen  durch  die  Herauslösung  aus  ihrem  bisherigen  Kontext, 
durch Rekombination sowie durch Herstellung neuer Bezüge zu ihnen zukom-
men.80 Dieses Wertschöpfungspotenzial für die innovative Nutzung von Infor-









Öffentlichkeitsbezogenes  Informationshandelns  richtet  sich  an  einen  unbe-







































1. Allgemeine Anforderungen an Publikumsinformationen
Soweit Publikumsinformation nicht grundrechtsneutral  ist, bedarf es für eine 
Informationstätigkeit  grundsätzlich  einer  Rechtsgrundlage  (a).  Zur  Rechtmä-
ßigkeit der Information gehören auch Anforderungen an die Qualität der Infor-
mation (b).
















nicht  intendierte  Steuerungseffekte  (Spill-over-Effekte)  der  Kommunikation 
können  grundrechtsverletzende Wirkungen  zeitigen.  Aus  diesem  Grund  be-
schäftigte  sich  die  rechtsdogmatische  Debatte  mit  der  Eingriffsqualität  von 






grundsätzlich keine besondere gesetzliche Ermächtigung,  soweit  sie  im Rah-
men der allgemeinen Behördenbefugnis und Zuständigkeit erfolgt und von der 
Aufgabenzuweisungsnorm  gedeckt  ist.94  Bei  einem  informationellen  Grund-
rechtseingriff bedarf das staatliche Informationshandeln nach dem Grundsatz 






b) Qualität der Information
Die Rechtmäßigkeitsanforderungen des Informationshandelns beziehen sich ne-
ben der Frage der Befugnis  zum  Informationshandeln als  solcher  auf die die 
Qualität der Information. Vor allem sind stets die Gebote der Sachlichkeit und 
Richtigkeit  der  Informationen  und  Warnungen  sowie  das  Verhältnismäßig-




94  BVerfGE 105, 279  (304), hält  ein Gesetz  schon aus  tatsächlichen Gründen nicht  für 
sinnvoll; Gusy, NVwZ 2015, 700 (701).
95  BVerfGE 113, 63 (74 ff.); BVerwG, NJW 2006, 1303 (1304).






















































Verhalten  durch  freiwillige Vernunft  und Einsicht  ändern.106 Gegenstand  der 
Aufklärung  ist die Vermittlung von Sachinformationen. Die grundrechtsdog-
matische Diskussion bezieht sich zumeist auf die Frage, inwiefern Aufklärungs-










aa) Bericht des Bundesamts für Sicherheit in der Informationstechnik
Das BSI berichtet gemäß §  13 BSIG dem aufsichtsführenden Bundesministeri-
um des Innern (BMI) über seine Tätigkeit. Der Bericht dient aber nicht nur dem 
Tätigkeitsnachwies des Bundesamtes. Die  relevanten  Informationen  sollen  in 
















































































mentarischen Kontrolle  und  der  Zusammenarbeit  zwischen Gesetzgeber  und 














cc) Bericht der Datenschutzaufsichtsbehörde
Der Aufklärung  zur  Sensibilisierung  können  ferner  die  Berichte  der  Daten-
schutzbehörden dienen. Nach §§  26 Abs.  1 S.  1, 38 Abs.  1 S.  1 BDSG haben der 




Kontrollfunktion  zukommen. Daher  können  die Berichte  auch  dafür  genutzt 
werden, die Öffentlichkeit zu sensibilisieren,116 über allgemeine Datenschutz-




gehenden  Durchsetzungsdefizits  für  Datenschutzbehörden  das  entscheidende 
Medium dafür, auf datenschutzverantwortliche Stellen einzuwirken.119
Mit  der  durch  die DS-GVO gestärkten Stellung  und Ausstattung  der Auf-



















































Dem Sinn  der Öffnungsklausel,  den Mitgliedstaaten  dort  einen Konkretisie-
rungsspielraum einzurichten, wo es den Unionsgesetzgeber überfordern würde, 

















cherheitsverletzungen  (aa).  Für  Verletzungen  des  Datenschutzes  besteht  mit 
dem Inkrafttreten der DS-GVO dagegen keine datenschutzbehördliche Befug-
nis mehr, die Öffentlichkeit zu informieren (bb).





































































(2) Fehlende Rechtsgrundlage für das BSI
Eine der telekommunikationsrechtlichen Grundlage entsprechende Veröffentli-
chungsbefugnis  besteht  für  das BSI  nicht. Gleichwohl  ist  das  grundsätzliche 
Interesse der Öffentlichkeit daran, über Bedrohungen und sicherheitsrelevante 
Vorfälle informiert zu werden, in der NIS-Richtlinie anerkannt.133 
Über  einzelne,  gemeldete  Sicherheitsvorfälle  bei  Betreibern  wesentlicher 
Dienste und Anbietern digitaler Dienste soll die NIS-Behörde oder das CSIRTs 








Die  Reichweite  dieser  unionsrechtlich  intendierten  Informationstätigkeit 
hängt vom Bedeutungsgehalt der Unterrichtung ab. Als typisierte Erscheinungs-






























Unterrichtung  als Minus  zur Warnung  auf  diese Grundlage  gestützt  werden 
kann, sieht §  7 BSIG schon tatbestandlich nicht vor, dass über Sicherheitsvorfäl-
le informiert werden kann. Außerdem sieht das Mandat in §  7 BSIG lediglich 







heitsinteressen erforderlich  ist. Dritte  sind  sonstige Einrichtungen, Unterneh-
men aus anderen Sektoren außerhalb der kritischen Infrastrukturen sowie die 
Zivilgesellschaft. Die Qualität als Aufgabennorm lässt es jedoch nur bedingt zu, 



























öffentlichung  auch  Hinweise  zur  möglichen  Risikobegrenzung  und  Bewälti-
gung von Sicherheitsvorfällen beinhalten würde.139
bb) Veröffentlichung einer Verletzung des Schutzes personenbezogener Daten 
durch Verantwortliche





Bei  Internetdiensteanbietern  ist  hinsichtlich dieser Veröffentlichungspflicht 
zu unterscheiden. 
























Eine  §  42a BDSG  entsprechende Verpflichtung  enthält Art.  34 Abs.  3  lit.  c 
DS-GVO. Eine öffentliche Bekanntmachung oder eine ähnliche Maßnahme hat 






die  die  gleichen  Tatbestandsvoraussetzungen  und  Rechtsfolgen  wie  in  §  42a 
BDSG in Verbindung mit §  15a TMG regelt. §  109a Abs.  1 S.  5 TKG verweist 
nur auf §  42a S.  6 BDSG. Eine an die Öffentlichkeit gerichtete  Informations-

























Betrieb  internetbasierter  Telekommunikationssysteme  bilden.145  Der  Sicher-
heitskatalog hat die Funktion, den zur Sicherheit verpflichteten Telekommuni-
kationsunternehmen grundsätzliche inhaltliche Hinweise und Empfehlungen zu 







b) Veröffentlichung der Erkenntnisse aus Produkt- und Systemuntersuchungen







BSI  (§  3 Abs.  1  S.  2 Nr.  1,  14  und  17 BSIG) wird  betont,  dass  die Vorschrift 
















zureichender  Sicherheitsvorkehrungen  ein. Die Veröffentlichung  ist  demnach 





















verbundene Nutzerdaten,  zu  informieren.  Das  klassische  Produktsicherheits-
recht hält zwar mit Art.  16 Abs.  2 VO (EG) Nr.  756/2008 bzw. §  31 Abs.  2 S.  1 
ProdSG  eine  Rechtsgrundlage  zur  Publikumsinformation  bereit.  Die Markt-
überwachungsbehörden  sind  sogar  grundsätzlich  verpflichtet,  Informationen 
über  gefährliche  Produkte  zu  veröffentlichen.  Der  Anwendungsbereich  des 
ProdSG  ist bei Soft- und Hardware-Produkten  jedoch nicht  abschließend ge-











4. Warnungen vor Sicherheitslücken und sonstigen Gefahren





Aufgabe  Dritte  einbeziehen.  Ausdrücklich  sind  Warnungen  vor  Sicherheits-
lücken in IT-Produkten und -Diensten, vor Schadprogrammen sowie im Falle 
des Abs.  1  vor  einem Datenverlust  oder  einem  unerlaubten Datenzugriff  ge-
stattet.150 
Die  Anwendung  der  als  Ermessensvorschrift  ausgestalteten  Befugnis  (a) 
muss die besondere, mitunter adversarische Interessenkonstellation berücksich-
tigen (b).
a) Voraussetzungen und Reichweite des Tatbestands
§  7 BSIG unterscheidet die Warn- und Empfehlungsbefugnis. Die Möglichkeit, 
vor  Sicherheitslücken,  Schadprogrammen  und  Datenschutzvorfällen  unter 
 Nennung oder Verzicht auf eine namentliche Hersteller- oder Produktbezeich-
nung zu warnen sowie Empfehlungen auszusprechen, ist weitreichend. In Be-










zur Lückenschließung  anzuweisen,  besteht  indes  nicht. Aus  den  allgemeinen 




heitsgesetzes  sprach  noch  von  einem  „weitergeben“  von Warnungen;  nunmehr  ist  klarge-
stellt, dass das BSI nicht nur zur bloßen Weitergabe von Informationen berechtigt  ist. Die 
Warnbefugnis  bei Datenverlust  und  einem  unerlaubten Zugriff  in  §  7 Abs.  1  S.  1 Nr.  1  c) 
BSIG wurde durch das IT-Sicherheitsgesetz neu in das BSIG aufgenommen.
333B. Aktives Informationshandeln
essen  des  betroffenen  Unternehmens  vor  allem  mit  Blick  auf  potenzielle 
Rufschädigungen und wirtschaftliche Nachteile zu berücksichtigen sind.151
Eine Pflicht zur Warnung vor Gefahren statuiert die Norm entgegen Forde-
rungen  im  Gesetzgebungsverfahren  nicht,152  sie  ist  als  Ermessensvorschrift 
(„kann“) ausgestaltet. Eine Pflicht zur Veröffentlichung von Sicherheitslücken 











































stellen.  In  der  dem  IT-Sicherheitsgesetz  vorangegangenen Debatte wurde die 
Forderung  laut, das BSI  im Sinne einer Full Disclosure zur Veröffentlichung 
von  IT-Sicherheitslücken zu verpflichten. Der Präsidiumsarbeitskreis  „Daten-
schutz  und  IT-Sicherheit“  der Gesellschaft  für  Informatik  e.V.  kritisierte  den 
Entwurf des  IT-Sicherheitsgesetzes unter  anderem deshalb, weil der Entwurf 

















161 Gesellschaft für Informatik, IT-Sicherheitsgesetz schafft Unsicherheit, Meldung vom 
18.11.2014,  abrufbar unter: http://www.gi.de/aktuelles/meldungen/detailansicht/article/it-si-
cherheitsgesetz-schafft-unsicherheit.html.
162 Chaos Computer Club, CCC verurteilt den Ankauf von „0days“ durch den BND, Presse-
mitteilung  vom  11.10.2014,  abrufbar  unter:  http://www.ccc.de/de/updates/2014/0days-an-
den- bnd. Angeregt wurde die Debatte auch durch die Ankündigung des BND, im Rahmen 










sungsansatz,  der  nicht  pauschal  die  zwingende Veröffentlichung  von  Sicher-
heitslücken  favorisiert,  sondern  im Wege  der  beschränkten,  verantwortungs-


























und  der Warnung  vor  ihnen  kann  nur  die  Balancierung  der  konfligierenden 
sicher heitspolitischen  Erwägungen  sein.  Gegen  die  pauschale  Aufdeckung 
spricht, dass die Geheimhaltung von Informationen über Sicherheitslücken den 













































































determinierbaren  freien Willens.  Sie  ist  die  staatlicherseits  erwünschte  Frei-










Empfehlungstätigkeit  das  Ziel,  die  Sicherheitsvorfälle  dadurch  zu  vermeiden 
oder  zu  bewältigen,  dass  die Adressaten  durch  entsprechende  Informationen 
befähigt werden, zu handeln oder Kenntnis über geeignete Abhilfemaßnahmen 





































Warnungen  gelten.172  Außerhalb  des  eingriffsrelevanten  Verhaltens  ergeben 
sich grundrechtliche Gleichheitsprobleme.173 Ein Unternehmen darf nicht un-
sachlich  bevorteilt  oder  benachteiligt  werden.  Die  richtige  Tatsachenfeststel-
lung ist folglich Rechtmäßigkeitsvoraussetzung.174 Die in der Empfehlung lie-
gende immanente Wertung muss auf einem sachlichen Grund fußen. Die Wer-



































Der Modus  der  Empfehlung  ist  nicht  vorgegeben. Diese  kann  verbal  oder 
durch schriftliche Publikation erfolgen. Möglich erscheinen jedoch auch opti-
sche  Zeichen  wie  Gütesiegel  oder  Symbole.  Auch  darin  kann  der  staatliche 
Wunsch eines bestimmten Konsumverhaltens deutlich erkennbar sein. 
b) Problem eigendynamischer Verstärkungseffekte
Ein  besonderes  Problem  bei  Produktempfehlungen  und Warnungen  sind  die 
möglicherweise  damit  verbundenen  eigendynamischen  Verstärkungseffekte. 





Gefahr,  dass  das  Informationsverhalten  eine  Dynamik  annimmt,  in  der  die 
 zunächst  zurückhaltende  (negative)  Informationspolitik  sich  zu  einer  Politik  





politik  ist  und  daneben  Funktionen  des Verbraucherinformationsrechts  über-
nimmt, denn Letzteres  soll die  „Auswahl- und Entscheidungskompetenz von 
Verbrauchern  in  der Marktwirtschaft“  verbessern.183  Doch  die  ihrerseits mit 
Unwägbarkeiten verbundene Verhaltensbeeinflussung, die durch eine mit staat-
licher Autorität ausgesprochene Warnung und Empfehlung bewirkt wird, kann 
mit  unvermeidbaren  nachteiligen  Spill-over-Effekten  verbunden  sein.184  Aus 
180 Gusy, Die Informationsbeziehungen zwischen Staat und Bürger, in: Hoffmann-Riem 
















c) Besondere Anforderungen an die Informationsdarstellung
Bei Publikumsinformationen in Form von Empfehlungen ist es außerdem nahe-
liegend, verhaltenswissenschaftliche Erkenntnisse in die rechtliche Betrachtung 

























vioral  Law  and  Economics  –  eine  kritische  Einführung,  in:  ders./Englerth/Lüdemann/
























formationen  kommt  ein  rechtliches  Informationsdarstellungsgebot  in  Be-














190  Im  Zusammenhang  von  Impfempfehlungen  Spiecker gen. Döhmann/Kurzenhäuser, 
Das rechtliche Darstellungsgebot – Zum Umgang mit Risikoinformationen am Beispiel der 
Datenerhebung  im  Bundesinfektionssschutzgesetz  (IfSG),  in:  Engel/Englerth/Lüdemann/




193 Spiecker gen. Döhmann/Kurzenhäuser, Das rechtliche Darstellungsgebot – Zum Um-
gang mit Risikoinformationen am Beispiel der Datenerhebung im Bundesinfektionssschutz-














































siken  für wahrscheinlicher  zu halten als  solche, denen  sie ohne oder mit nur 
geringem  emotionalem  Engagement  gegenüberstehen,  und  zwar  auch  dann, 
wenn die Wahrscheinlichkeit ihrer Realisierung objektiv größer ist als subjektiv 





































Recht  an  der Schaffung von Vertrauen  interessiert  sein  und  berücksichtigen, 
dass staatliche Interventionen unter Umständen sogar „Möglichkeiten und An-
reize für Individuen beseitigen, ihr eigenes Wissen über die Bewältigung von 




stellung  der Risiken  für  persönliche Güter  kann  tendenziell  dysfunktionalen 
Informationskaskaden  entgegenwirken. Dies  setzt  bereits Maßnahmen  gegen 
die verwaltungsinterne Risikoverzerrung voraus. Eine Erweiterung des Darstel-
lungsgebots auf die Risikowahrscheinlichkeit wirkt insofern präventiv auf die 
Amtsträger  ein  und  beugt  der Weitergabe  überzogener  Risikowahrnehmung 
vor. In europäischer Perspektive drängt sich der Gedanke der Harmonisierung 
eines IT-sicherheitsbezogenen Informationshandelns auf. Gerade im Fall einer 
länderübergreifenden  „digitalen  Pandemie“  erscheint  eine  Zentralisierung  in 
tatsächlicher Hinsicht sinnvoll, da föderale oder mitgliedstaatliche Divergenzen 
in  der Bewertung  bestimmter Risiken Ungewissheit  verstärken  und  zu  einer 
weiteren  Verunsicherung  führen.  Die  Herstellung  eines  institutionalisierten 
Einklangs  der  Informationstätigkeit  unter  der  Nutzung  der  ENISA  und  der 
 europäischen  Kooperationsstrukturen  erscheint  vor  diesem  Hintergrund  an-
gezeigt. 
II. Individualbezogene Informationstätigkeit 
Das individualbezogene Informationshandeln richtet sich an einen bestimmten 
oder  bestimmbaren  Adressatenkreis.  Eine  Warnung  vor  Gefahren  auf  dem 
 Gebiet der  Internetsicherheit kann etwa den von einem Sicherheitsvorfall be-
troffenen  Personenkreis  adressieren.  Formalisierte  individualbezogene  Infor-
mationsverfahren bestehen für Betreiber kritischer Infrastrukturen (1.) und für 
datenschutzrechtlich  Verantwortliche  sowie  für  Betroffene  von  Datenschutz-
verletzungen  (2.).  Für  die  gezielte  Informationstätigkeit  von  Bedeutung  sind 
nicht zuletzt informelle Zusammenschlüsse (3.). 
1. Betreiber kritischer Infrastrukturen
Die Betreiber kritischer  Infrastrukturen werden vom BSI mit bestimmten si-





Informationen  für  die Abwehr  von Gefahren  für  die  Sicherheit  der  Informa-
tionstechnik, insbesondere Informationen zu Sicherheitslücken, Schadprogram-










Die Unterrichtungsverpflichtung  bezieht  sich  demnach  nicht  auf  sämtliche 
gesammelte  und  analysierte  Informationen. Die  Informationen müssen  einen 














den  die  gemeldeten  Informationen  über  die Kontaktstelle  im  Sinne  des  §  8b 
Abs.  3 BSIG zurückgespeist. Dabei sind die Informationen an die Betreiber be-




gesehen. Die Logik  eines  Informationstausches  im Sinne  eines  „Gebens und 
Nehmens“  zwischen  der NIS-Verwaltung  und  den Unternehmen  ist  indes  in 























Telekommunikationsdienste  erbringen. Eine  rechtliche Notwendigkeit  für die 
Ausnahme dieser Infrastrukturen aus dem System der individualbezogenen In-
formationsmaßnahmen ist mit Blick auf den Mehrwert nicht ersichtlich. Mög-






2. Information in informellen Zusammenschlüssen
Die NIS-Behörde kann  sich zur Bereitstellung von Erkenntnissen abseits der 















der  vorgegebenen  rechtlichen Grenzen  vor  allem  einen Austausch  relevanter 
Lageinformationen zur Abwehr von Cyber-Angriffen ermöglicht.“206 
Solche mehr oder weniger informellen Zusammenschlüsse sind zwar recht-






Die Mitglieder der Allianz  sind  in die Gruppen Teilnehmer,  Institutionen  im 
besonderen  staatlichen  Interesse  (INSI),  Partner  und  Multiplikatoren  einge-
teilt.208 Der Zugriff auf die Informationen ist nur Vertretern mit Teilnehmersta-
tus gestattet. Die INSI erhalten darüber hinaus Zugriff zu einem geschützten 
























3. Datenschutzrechtlich Verantwortliche und Betroffene einer Verletzung
a) Betroffene einer Datenschutzverletzung
Stellt ein Angriff auf die Sicherheit eines Netz- und Informationssystems zu-
gleich eine Verletzung der datenschutzrechtlichen Pflichten zur Datensicherheit 
dar,  kommt  die  Information  derjenigen  in Betracht,  deren  personenbezogene 
Daten betroffen sind. Nach §  38 Abs.  1 S.  6 BDSG kann die Datenschutzauf-

































kann  dieser  von  seinem Strafantragsrecht  nach  §  44 Abs.  2 BDSG Gebrauch 
machen. Die Vorschrift schließt dagegen auch nicht aus, dass die Behörde de-










b) Individuelle Beratung in Fragen der Datensicherheit
Zu den Aufgaben der Datenschutzaufsichtsbehörden gehört die Beratung von 
Verantwortlichen,  Auftragsdatenverarbeitern  und  Datenschutzbeauftragten. 
Zwar  fällt  die  datenschutzrechtliche  Beratung  nach  Art.  39  Abs.  1  lit.  a  DS-
GVO grundsätzlich den jeweiligen Datenschutzbeauftragten zu. Darüber hin-
aus ist es insbesondere nach Art.  57 Abs.  1 lit.  d DS-GVO die Pflicht („muss“) 










sind.  Ein wirksamer Grundrechtsschutz  setzt  zwar  eine  effektive Aufgaben-












verfassungsrechtlich  angelegt  (I.).  Die  Gatekeeper-Funktion  der  Verwaltung 
wird bei den meisten NIS-Behörden durch einen Informationszugangsanspruch 
reduziert  (II.). Der Anspruch  ist  aber  nicht  schrankenlos  und  steht  im Span-
nungsverhältnis zum Geheimhaltungsbedürfnis. Für das Informationszugangs-




























1. Grundsatz der Offenheit und Recht auf Zugang zu Dokumenten  
im Unionsrecht










Gesetzgebungsverfahren  festgelegt  werden.  Nach  dieser  Bestimmung  ist  die 































te Demokratieprinzip  stärkt  indes  das  nationale,  einfachgesetzliche  Informa-













sichtsansprüche  in Vorgänge  und Akten  außerhalb  eines Verwaltungsverfah-
rens setzen zwar ein zusätzliches berechtigtes  Interesse, etwa an der eigenen 



















grundrechtlich  fundiert.  Sie  setzten  vielmehr  eine  rechtspolitische  Entschei-
dung  des  Gesetzgebers  um.230  Allerdings  hat  das  Bundesverwaltungsgericht 
einen  unmittelbar  verfassungsrechtlich  verankerten  Mindeststandard  für  ein 








II. Zugang zu Informationen bei den NIS-Stellen
Mangels  praxistauglicher  Verankerung  der  Informationsfreiheit  im  Verfas-
sungsrecht kommt für die weitere Untersuchung der sekundärrechtlichen bzw. 
einfachgesetzlichen  Ausgestaltung  des  Informationszugangs  gesteigerte  Be-
deutung  zu. Die verfassungsrechtlichen Vorgaben können  indes  als Mindest-









































renz-VO  geschaffen  wurden,  kann  die  Verordnung  als  Konkretisierung  der 
Grundrechtsbestimmungen angesehen werden.238
Die Transparenz-Verordnung  stellt  keine  allgemeine unionsweite Regelung 
für den Informationszugang dar. Die Zugangsverpflichtung ist auf das Europä-
ische Parlament, den Rat und die Kommission beschränkt (Art.  1 lit.  a VO (EG) 







































Primat  der Transparenz  ergibt  sich  dadurch  noch  nicht,  zumal  eine  parallele 
Anwendbarkeit  der DS-GVO gegeben  ist. Der Europäische Gerichtshof  geht, 
wohl  auch  weil  die  Anwendung  der  Lex-posterior-  bzw.  Lex-specialis-Regel 













Der  (unverbindliche) Verweis  in den Erwägungsgründen zur NIS-RL  lässt 
jedenfalls nicht von vornherein auf einen Normenkonflikt schließen, sodass Ab-








die NIS-Richtlinie  indes nicht.  Insofern kommt  für  das CSIRTs-Netzwerk  in 









b) Zugang zu Informationen am Beispiel der ENISA 
Für den Zugang zu Informationen bei der ENISA ist mit Art.  18 der Verordnung 
(EU) Nr.  526/2013 eine Regelung vorhanden, die in Abs.  1 zum einen die Trans-
parenz-VO  für  anwendbar  erklärt  und  in Abs.  2  bestimmt,  dass  der Verwal-
tungsrat eine Durchführungsmaßnahme festlegt. Die Entscheidung der ENISA 
Nr. MB/2013/14 soll das Zugangsrecht für die Agentur durchführen.




und  9  der VO  (EG) Nr.  1049/2001  lassen  sich  begriffliche Unterscheidungen 
entnehmen. Es gibt Dokumente Dritter, Dokumente der Mitgliedstaaten, sen-
247  Vgl. dazu EuGH, Rs. C-139/07 P, Rn.  62.












audiovisuelles  Material  vorliegen.  Umfasst  sind  daher  auch  Inhalte  aus 
E-Mails.250 Im Lichte von Art.  42 GRCh und Art.  2 Abs.  2 Transparenz-VO ist 






Privatperson  erstellten  Dokumente  sind  also  ebenfalls  grundsätzlich  erfasst. 
Der  Informationszugangsanspruch  ist  aber  kein  allgemeiner  Auskunftsan-
spruch.254 Der Zugang zu Dokumenten gilt nur für vorhandene Dokumente, so-
dass ihre Beschaffung nicht verlangt werden kann.








2. Zugang bei nationalen NIS-Stellen
Auf nationaler Ebene fallen das BSI (a) und die Bundesnetzagentur (b) als Bun-
desbehörden in den Anwendungsbereich des IFG. Nachrichtendienste und sons-
tigen  Stellen  des Bundes mit  einer  vergleichbaren  Sicherheitsempfindlichkeit 
sind von dem Anwendungsbereich des IFG ausgenommen (c). 
250 Gellermann, in: Streinz (Hrsg.), EUV/AEUV, 2.  Aufl. 2012, AEUV, Art.  15 Rn.  12.
251 Jarass,  Charta  der  Grundrechte  der  EU,  2.  Aufl.  2013,  Art.  42  Rn.  6; Magiera,  in: 
Meyer (Hrsg.), Charta der Grundrechte der Europäischen Union, 4.  Aufl. 2014, Art.  42 Rn.  9.
252 Jarass, Charta der Grundrechte der EU, 2.  Aufl. 2013, Art.  42 Rn.  7.





a) Bundesamt für Sicherheit in der Informationstechnik
Der  Anwendungsbereich  des  IFG  ergibt  sich  in  sachlicher  und  persönlicher 
Hinsicht aus der Grundnorm, §  1 IFG. Jeder hat nach Maßgabe des IFG gegen-















noch  steht  dem Anspruch  ein  bestimmtes  Informationsinteresse  entgegen.256 
Ein  Informationszugangsanspruch  kann  also  auch  bei  einem  Interesse  an  si-
cherheitsbezogenen  Informationen bestehen. Der Antrag  auf  Informationszu-













































III. Informationsinteresse und Geheimhaltungsbedürfnis


























den  kann  trotz  der  Beeinträchtigung  von  Schutzinteressen  der  Zugang  dann 
nicht  verweigert werden, wenn  ein  öffentliches  Interesse  an  der Verbreitung 
überwiegt. Soweit gesetzlich keine abschließende Entscheidung zugunsten der 
Geheimhaltung getroffen ist, ist der exakte Ausgleich der gegenläufigen Positi-








anwendbaren  IFG  ausgenommenen  Bereiche  darzustellen  (2.).  Die  im  BSIG 








267 Bartelt/Zeitler,  EuR  2003,  487  (493);  Wegener,  in:  Calliess/Ruffert  (Hrsg.),  EUV/
AEUV, 4.  Aufl. 2011, AEUV, Art.  15 Rn.  34; Schoch, IFG, 2009, Vorb. §§  3 bis 6 Rn.  34 ff.
362 §  5 Distribution von Informationen über die Netz- und Informationssicherheit
1. Reichweite der Ausnahme vom IFG im BSIG
















tischen  sachlichen  Regelungsgegenstand  voraus.271  Um  Vorrangwirkung  zu 
 zeitigen, muss die betreffende Norm also Informationsrechte nicht nur für den 












































haltlicher  Art  besteht  demnach  nur  für  den  Zugang  zu  personenbezogenen 
 Daten, der gemäß §  8d Abs.  1 S.  2 BSIG nicht gewährt wird. Der Auskunfts-




























ortung des  Informationszugangs  im Verfassungsrecht  praktische Konsequen-
zen im Abwägungsprozess, da mit anderen kollidierenden Grundrechtsgütern 
eine praktische Konkordanz herzustellen  ist. Die  lediglich einfachgesetzliche 



















beauftragte für Datenschutz und Informationssicherheit,  Anwendungshinweise  zum  IFG, 
2007, S.  4.











klassischen  ordnungsrechtlichen  Gefahrenabwehr.283  Aus  der  Formulierung 
„gefährden kann“ ergibt sich, dass bereits eine abstrakte Gefahr den Informa-

































b) Geheimnisschutz auf Grund öffentlicher Belange
Informationszugangsansprüche können des Weiteren im Interesse des Geheim-
nisschutzes abgelehnt werden. Zu unterscheiden ist der Geheimnisschutz auf-


















zug auf  sicherheitsrelevante  Informationen findet  sich  im einfachgesetzlichen 
NIS-Recht nicht.
Von besonderer Bedeutung ist daher der Schutz von Verschlusssachen. Für 




§  3  Nr.  4  IFG  abgelehnt  werden,  da  es  sich  bei  den  Informationen  um  Ver-
schlusssachen im Sinne des §  4 Abs.  1 Sicherheitsüberprüfungsgesetz (SÜG) in 
Verbindung mit §  2 Verschlusssachen-Anweisung (VSA) handelte. Das öffentli-





















































den  alle  generierten  Informationen  neben  dem  verwaltungsrechtlich  gewähr-
leisteten Geheimnisschutz dem Vertraulichkeitsschutz zuzuordnen  sein, wäre 
der Zugang  zu diesen  Informationen durch  eine  faktische Bereichsausnahme 
weitgehend gesperrt. Eine solche Ausnahme ist aber nur für die Nachrichten-
dienste und besondere Sicherheitsbehörden vorgesehen (§  3 Nr.  8 IFG).300 
Ein  besonderes  Vertraulichkeitsinteresse  im  Sinne  dieses  Ausnahmetatbe-
standes dürfte vor allem für die auf freiwilliger Basis übermittelten Sicherheits-
vorfälle bestehen. Dies sind insbesondere die Meldungen von Kleinstunterneh-













für  eine  begrüßenswerte  Freisetzung  „kognitiver  Innovationspotentiale“301, 
weil der öffentlichen Beobachtung entzogene Sphären eher dazu führen, dass 


























e) Betriebs- und Geschäftsgeheimnisse




Beteiligten  erfolgt  nicht  (vgl. Art.  4  lit.  b) Transparenz-VO).307 Eine Offenba-
rungsvermutung  wie  bei  telekommunikationsrechtlichen  Beschlusskammer-
verfahren (§  136 S.  3 TKG) besteht ebenfalls sind. 
Der Begriff der Betriebs- und Geschäftsgeheimnisse wird im IFG nicht näher 




























behalts,  der  letztlich  ein Vetomechanismus  ist,  nur  selten  zur  Geltung  kom-
men.313 
f) Geistiges Eigentum
Das  geistige  Eigentum  ist  vor  dem  Informationszugang  durch  den  absoluten 
Ausschlusstatbestand des §  6 S.  1  IFG geschützt. Soweit der Schutz geistigen 
Eigentums entgegensteht, besteht der Anspruch auf Informationszugang nicht. 












313  Verständlich  ist  die  Regelung  vor  dem  Hintergrund,  dass  eine  Sicherheitsbehörde 
schnell an ihre Wissensgrenze stößt, wenn sie bei der Entscheidung des Zugangs zu Betriebs- 
und  Geschäftsgeheimnissen  eine  wirtschaftspolitische  Grundsatzentscheidung  trifft.  Ver-
gleichbare Regelungen wie §  3 S.  2 des Verbraucherinformationsgesetzes (VIG) zeigen hin-






Im  Einzelfall  kann  es  durchaus  fraglich  sein,  ob  der  Informationsfreiheit 
Schutzrechte Dritter  entgegengehalten werden können. So kann bei Urheber-
rechten  das  dem Urheber  zustehende Veröffentlichungsrecht  nach  §  12 UrhG 
bereits dadurch verbraucht sein, dass der Urheber selbst sein Werk an die Behör-
de weitergibt  und  es  somit  im Sinne  von  §  12 UrhG  bereits  veröffentlicht.315 
Wird über die Einsicht in Akten hinaus auch die Herstellung von Vervielfälti-
gungsstücken  begehrt,  kann  daneben  die  Beeinträchtigung  des  Vervielfälti-
gungsrechts nach §  16 UrhG mit dem Argument bezweifelt werden, dass mit 
Blick auf §  53 UrhG, wonach eine Vervielfältigung nur zum privaten Gebrauch 







geistige Eigentumsrechte  beruft,  da  §  6  IFG nicht  zwischen  öffentlichen  und 


























Sicherheitsinteressen319  zu  erwarten  ist.  Problematisch  dabei  ist,  dass  ermes-




wenn  schutzwürdige  Interessen  entgegenstehen.  Der  Antrag  auf  Auskunft 









anzuführen,  während  ein  konkretes  Informationsinteresse  dem  in  der  Regel 
nicht gegenübergestellt werden kann, weil der Zugangsanspruch gerade nicht 
vom Antragsteller die Geltendmachung eines besonderen Interesses verlangt.
















einem  anderen Betreiber  gemeldete  IT-Schwachstellen  einschließlich  der  ge-
troffenen Abhilfemaßnahmen, so dient dies nicht nur der Befriedigung der Neu-












Konturierung  und  Rationalisierung  der  Abwägung  durch  grundrechtlich  ge-
schützte Positionen (bei Bürgern nicht zuletzt das Grundrecht auf Gewährleis-
















formationen  und  damit  die  Funktionsfähigkeit  des Meldesystems  als  solches 
erschüttern.321 Unionsrechtlich sprechen Art.  14 Abs.  3 S.  2 und Art.  16 Abs.  3 
321  Im US-amerikanischen Cybersecurity Information Sharing Act von 2015 (CISA), H.R. 
2029 – Consolidated Appropriations Act, 2016, Division N, ist gemäß Sec. 104 d) (4) (B) (ii) 
die Offenlegung eines thread indicator oder der defense measure über alle Informationsfrei-

















auf  alle Akten  zu Lasten  einer Einzelfallabwägung unangemessen,  denn das 
IFG  stellt  bereits  differenzierende Möglichkeiten  bereit,  die  Offenlegung  zu 
verhindern, wenn ein solcher Schaden zu befürchten ist.
IV. Bereitstellung und Verwendung der Informationen





























her  liegen  die  Informationen  nicht  von  vorneherein  in  einer  zur Veröffentli-
chung besonders geeigneten Form vor. Wohl aus dem Grund, dass die Informa-
tionsfreiheit unter dem Aspekt der demokratischen Kontrolle und Partizipation 

















































gegründet  wurden,  im Allgemeininteresse  liegende  Aufgaben  nichtgewerbli-
cher Art erfüllen und die überwiegend durch öffentliche Stellen finanziert oder 
beherrscht werden. Erfasst sind also grundsätzlich auch NIS-Stellen.
Weiterverwendung  ist  nach Art.  2 Nr.  4 PSI-Richtlinie bzw. §  2 Nr.  3  IWG 


















von  Informationen,  dass  die  öffentliche  Stelle  die Weiterverwendung  bereits 




Der Weiterverwendungsanspruch  ist  demnach  grundsätzlich  abhängig  von 
der  Frage  der  Zulässigkeit  des  Informationszugangs.  Der Weiterverwendung 
können die Gegenrechte entgegengehalten werden, die auch beim Informations-
zugang zu beachten waren. Die Zwecke der Weiterverwendung bereitgestellter, 








Dreier/Fischer/van  Raay/Spiecker  gen.  Döhmann  (Hrsg.),  Informationen  der  öffentlichen 
Hand – Zugang und Nutzung, 2016, S.  251 (253) baut das IWG auf die Regelungen zu den 
Informationszugangsgesetzen auf. Die Anwendbarkeit erfordert nach dieser Auffassung ein 


































Wertschöpfungspotenzial  öffentlicher  Daten  durch  Informationstechnik  tat-


































lichungspflicht  begründet.  Sinn  und  Zweck  der Vorschrift  ist  gleichwohl  die 
möglichst weitreichende Weiterverwendung frei zugänglicher amtlicher Infor-




Sie  bezieht  sich  allerdings  nicht  auf  Informationen,  die  auf Grundlage  eines 









voll,  sind  sie  im  offenen  und maschinenlesbaren  Format  zusammen mit  den 
zugehörigen Metadaten zur Verfügung zu stellen. §  2 Nr.  5 und 6 IWG definiert 
genauer, was unter offenem Format und maschinenlesbarem Standard zu ver-






werks  aufgefordert,  eine Webseite  zu  unterhalten,  auf  der  allgemeine  Informationen  über 
größere  in der Union aufgetretene Sicherheitsvorfälle mit einem besonderen Schwerpunkt 




Anwendungsbereich  von  §  12 Abs.  1  EGovG  auf  das Zumutbare  beschränkt. 
Nach  §  3  Abs.  2  IWG  sind  die  Informationen  entsprechend  bereitzustellen, 
wenn damit für die öffentliche Stelle kein unverhältnismäßiger Aufwand ver-
bunden ist. Im Übrigen stellt Art.  5 Abs.  2 RL 2013/37/EU klar, dass eine an-
sonsten  nicht  gebotene  fortlaufende  Erstellung  oder  Speicherung  von Doku-
menten allein zum Zwecke der Weiterverwendung nicht gefordert ist. 
Im  Ergebnis  ist  damit  rechtlich  indiziert,  dass  zugängliche  Informationen 
maschinenlesbar bereitzustellen sind. Nach §  12 Abs.  1 EGovG gilt dies zwar 











demokratietheoretisches  Wohlwollen  ausdrückt,  sondern  den  grundrechtlich 
 ver ankerten  Schutzauftrag  der  Informationsvorsorge  im  Vorfeld  rechtlicher 
 Mechanismen zur Gefahrenabwehr  zu  erfüllen bezweckt und das Wertschöp-
fungs potenzial frei verwendbarer Informationen, das  insofern auch bei sicher-



















Der Wissensvermittlung  durch Aufklärung  der Öffentlichkeit  über  Sicher-
heitsprobleme dienen die Berichte des BSI und der Bundesnetzagentur. Soweit 
die  Berichte  der  Datenschutzbehörden  die  Datensicherheit  betreffen,  dienen 









tern besteht  eine  Informationsbefugnis der Bundesnetzagentur, mit Blick  auf 
Anbieter digitaler Dienste und Betreiber kritischer Infrastrukturen besteht sei-
tens des Gesetzgebers Umsetzungsbedarf. Die mitgliedstaatlichen NIS-Behör-






































fristigen  Notifizierung  der  Unternehmen  veröffentlich  werden,  sondern  in 





die  Stelle  von  Aufklärung  ein  edukatorisches  oder  durch  bestimmte  Pro-
duktempfehlungen  ein  wirtschaftslenkendes  Staatshandeln  tritt,  welches  mit 










insgesamt  ein  stärkerer  Anreiz  zur  Erfüllung  der Meldepflichten  geschaffen 
wird. Das BSI bedient sich zur Bereitstellung individualbezogener Information 
sinnvoller  informeller Plattformen. Hinsichtlich des die NIS-Behörden ergän-









bution.  Der  Informationszugangsanspruch  ist  im  europäischen  Primärrecht 
stärker  als  im  Grundgesetz  angelegt.  Mangels  einer  harmonisierenden,  be-




Informationen  des  CSIRTs-Netzwerk  oder  der  Kooperationsgruppe  besteht 
nicht.  Bedeutung  und  Nutzen  der  Auskunftsverlangen  hinsichtlich  der  beim  
BSI und der Bundesnetzagentur vorhandenen Informationen über die Sicherheit 












Sind  NIS-Informationen  zugänglich,  können  sie  grundsätzlich  weiterver-
wendet werden, durchaus auch zu kommerziellen Zwecken. Die  freie Weiter-
verwendung  leistet  insofern  einen  Beitrag  zur  Gewährleistung  der  Internet-
sicherheit,  die  durch  Rekombination  und  Veredelung  von  Informationen  zur 
Weiterentwicklung  bestehender  und  Entwicklung  innovativer  und  besserer 
 Sicherheitsprodukte und Dienstleistungen führen kann. 


















nischen und  logischen Komplexität  sind Sicherheitsprobleme  immanent. Eine 
absolute Sicherheit kann nicht gewährleistet werden. Die Gewährleistung der 





Die  Gewährleistung  der  Sicherheit  durch  technische  Internetregulierung  er-
scheint von vorneherein wegen der prinzipiell globalen Natur des Internets und 

















I. Erkennung von Gefahren und systemischen Risiken
Die Informationsgenerierung durch Informationsbeibringungspflichten und In-
formationsbefugnisse erlaubt es der NIS-Administrative, ein Lagebild über die 












Die  rechtlichen  Instrumente  zur  Informationsgenerierung  sind weitgehend 
unionsrechtlich harmonisiert. Trotz  ihrer hohen Bedeutung für die Internetsi-
cherheit  sind  Hard-  und  Softwarehersteller  von  Informationsbeibringungs-
pflichten nicht erfasst. Aus epistemischer Sicht scheint deren Einbeziehung in 
den  Pflichtenkanon  für  eine  ganzheitliche  Sicherheitsbetrachtung  geboten. 
Ebenso  sollte  hinsichtlich  der  noch  nicht  abschließend  beantworteten  Frage 
nach der Regulierung von Over-the-Top-Telekommunikationsdiensten berück-
sichtigt  werden,  dass  die  Anwendbarkeit  des  Telekommunikationsrechts  der 
Schutzpflicht zur Informationsgewinnung und der verfassungsrechtlichen Ge-
währleistungsverantwortung Rechnung tragen würde. 
Die  den NIS-Behörden  beizubringenden  Sicherheitsnachweise,  die Melde-
pflichten, die Befugnis zur Untersuchung von IT-Produkten und die nachrich-
tendienstliche  Kompetenz  zur  Untersuchung  der  Internetdatenverkehre  sind 
insgesamt geeignet, systemische Risiken und Gefahren für die Internetsicher-
heit  zu  erkennen. Soweit die NIS-Verwaltung  in der Wissensgenerierung auf 
verwaltungsexterne Expertise zurückgreift,  ist  in der Verwaltung ein spezifi-










dungsrelevanten  Wissens  und  der  relevanten  ökonomischen  Dimension  er-
scheint die Informationsgenerierung im Bereich der Netz- und Informationssi-




































Der  zum  großen  Teil  reflexiv  organisierte Wissensaustausch  trägt  der  Er-
kenntnis Rechnung, dass die bloße Übermittlung einer Nachricht im Sinne des 
information sharing  noch  keine  Zusammenarbeit  im  bezweckten  Sinne  dar-
stellt. Grenzüberschreitende Übungen der Reaktion auf Sicherheitsvorfälle bei-
spielsweise erlauben den Austausch  impliziten Wissens und die erforderliche 
Harmonisierung  einer  gemeinsamen  Kontextualisierung  von  Informationen. 







Rationalität  (bounded rationality)  entstehen und  Individuen wie Organisatio-
nen, d. h. hier die mitgliedstaatlichen NIS-Akteure, auf eine selektive Berück-
sichtigung vorhandener Informationen festlegen. Die zentrale Leistung der in-
formationsverwaltungsrechtlichen  Strukturen  besteht  darin,  den Aufbau  not-
wendigen Vertrauens unter den europäischen NIS-Akteuren durch die Schaffung 
einer erwartungsstabilisierenden Informationsordnung zu fördern. 










Struktur  der  NIS-Kooperation  bewirkt  jedoch,  dass  aus  dem  gemeinsamen 
Handeln der Mitgliedstaaten Synergie statt Paralyse entstehen kann. Dass pers-
pektivisch der Aufbau eines dichter integrierten NIS-Informationssystems au-



















trauensfördernder  Voraussetzungen  sollte  perspektivisch  den  Wechsel  vom 
Prinzip, einen Kommunikationspartner nur bei Bedarf  in Kenntnis zu setzen 
(Need-to-know-Prinzip), zum Informationsaustauschparadigma (Need-to-sha-
re-Prinzip)  bewirken. Gerade  für  IT-Sicherheitslücken,  die  nicht  allen  an der 
Informationskooperation Teilnehmenden bekannt sind, wäre eine Informations-
pflicht  erforderlich,  soweit  das Wissen  um  die  Schwachstelle  diese  beheben 
könnte. Jede nicht im europäischen Kooperationsnetz geteilte Information, de-
rer es aber in anderen Mitgliedstaaten bedarf, führt zu einer ineffektiven Res-
sourcennutzung, weil  sie  in  den Mitgliedstaaten  ggf.  parallel  gewonnen  und 
ausgewertet wird. Damit einher geht die Gefahr, dass bei nicht koordinierten 
Reaktionen, etwa bei Frühwarnungen, die Gefahren abweichend eingeschätzt 
werden. Darüber  hinaus  kann  es  bei  unterschiedlichen  Sicherheitsniveaus  in 







etwa  in  Form  eines  kontinuierlichen  Informationsaustausches  in Echtzeit,  ist 
auf Grundlage des Vertrags von Lissabon grundsätzlich möglich. Die effektive 





III. Zugang zu und freie Weiterverwendung von  
generierten Informationen und produziertem Wissen als Teil  
der Sicherheitsgewährleistung
Die Distribution von Informationen ist die Reaktion auf die gestiegene gesell-

















Offenheit  als  informationsverwaltungsrechtliches  Mittel  zur  Gewährleistung 
der Internetsicherheit ist zwar nicht von vorneherein ausgeschlossen und nicht 
unsicherer  als  der  Ansatz  pauschaler  behördlicher  Geheimhaltung  (security 
 through obscurity). Geheimhaltung ist jedoch dort sinnvoll, wo die Distribution 
im Sinne einer Publikumsinformation kontraproduktiv wäre. Die Responsible 













391B. Intelligente Datenverarbeitung und Operationalisierung von Nichtwissen 
waltung Informationen ohne Richtigkeitsgewähr und Aufbereitungspflicht wei-
tergeben kann, kommt ihr hier die Rolle eines Informationsintermediärs zu. Für 



















nen Zugriffs  sein  können  und  sollten. Die  strukturierten,  formalisierten  und 
informalen Informations- und Wissensbestände sollten von vorneherein inhalt-
lich so aufbereitet werden, dass sie leicht, rasch und in für maschinelle Verar-






eine Risikoerkennung  und Wissensproduktion  prinzipiell  ermöglicht  und  die 
daher einen Beitrag zur Bewältigung der Komplexitäts- und Wissensprobleme, 
welche der Gewährleistung der Sicherheit von Netz- und Informationssystemen 





entwickelten  Abwehrstrategien  wirksam  zu  begegnen.  Daraus  folgt  für  das 

















Auftreten  kontingenter  Imponderabilien  darf  zum  anderen  nicht  unterschätzt 
werden.  Auch mit  ausdifferenzierten  informationsverwaltungsrecht lichen  In-
strumenten  bedarf  es  neben  der  erforderlichen  Risikoerkenntnis  und  Wis-
sensproduktion einer Strategie für den Umgang mit der Gewissheit von Unge-
wissheit und für Handeln unter Bedingungen des Nichtwissens.6 „Es sollte aber 
2 Ladeur,  Die  Kommunikationsinfrastruktur  der  Verwaltung,  in:  Hoffmann-Riem/









wendigkeit  der  Entwicklung  eines  neuen  Informationsverwaltungsrechts,  in:  Hoffmann- 





Riem, Wissen  als  Risiko  – Unwissen  als  Chance,  in: Augsberg  (Hrsg.), Ungewissheit  als 
Chance, 2009, S.  17 (19.).





messensausübung  im  Rahmen  des  staatlichen  Informationshandelns  in  der 
IT-Sicherheit. Ziel der Ausgestaltung eines Nichtwissensmanagements muss die 
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